Sistema de Prevencao de Intrusao

baseado em SDN/OpenFlow

Visao Geral

Neste tutorial vocé ird desenvolver um experimento SDN usando o testbed FIBRE voltado para
area de Seguranga da Informacgdo. No experimento sera possivel estudar, implantar e testar um
sistema de deteccdo de intrusos integrado com um controlador OpenFlow capaz de identificar

ataques cibernéticos em um ambiente com multiplos sistemas autonomos se comunicando via

BGP.

Competéncias desenvolvidas

1. Utilizar o testbed de experimenta¢cdo FIBRE, criando méquinas virtuais no orquestrador
OMF, alocando topologia virtual e definindo recursos do slice;

2. Configuracdo de enlaces L2 para comunicagdo na rede, através do padrao e-Line do
Metro-Ethernet Forum;

3. Configuragdo de roteamento BGP via software router convencional (quagga) e via SDN
(controlador Ryu);

4. Implantagdo de Sistema de Deteccao de Intrusos (Suricata IDS);

5. Configura¢dao de mecanismos e contenc¢do de intrusos integrando SDN e IDS.

Nota sobre licenciamento

Este material foi produzido como resultado de chamada publica “2nd FIBRE Open Call” e sua

utilizagdo esta licenciada sob os termos da licenca Creative Commons CC BY-NC-SA 4.0.
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1 INTRODUGAO

A quantidade de ataques das mais variadas naturezas, de downloads de arquivos infectados a
acessos a conteudos maliciosos, tem crescido significativamente nas organizagdes nos ultimos
anos. Isso torna a operagdo de um centro de seguranca cibernético cada vez mais complexa e impde
requisitos de tempo de resposta cada vez mais estritos. A automacdo torna-se, portanto, uma
abordagem imprescindivel nesse cenario, podendo ser apoiada pela visibilidade e capacidade de
conten¢do de ataques dos Sistemas de Preven¢ao de Intrusos (IPS) e pela programabilidade da rede

incorporada através do paradigma de Redes Definidas por Software (SDN).

Um IPS ¢ uma tecnologia de seguranca capaz de detectar e conter ameagas a partir da analise do
fluxo de rede e das caracteristicas das aplicagdes. Uma das abordagens utilizadas para detectar as
ameagas consiste na verificacdo de assinaturas de ataques no trafego interno e externo da
organiza¢do. Uma vez que os ataques sejam detectados pelo sistema IPS, inicia-se o processo de

conten¢do, que visa impedir a continuidade daquele incidente de seguranca.

Na contengdo dos intrusos pode-se utilizar estratégias de bloqueio, restricido de banda ou
isolamento em quarentena, conforme sentido do trafego, politicas da organizagdo e
funcionalidades disponiveis nos equipamentos de rede. Em particular, a utilizagdo do paradigma
SDN e de sua implanta¢do mais conhecida, o protocolo OpenFlow, podem aumentar a flexibilidade
na integracdo do IPS com os elementos de rede da organizagdo, potencializando a adogdo de

diferentes agdes de contramedida.

Nao obstante, considerando a criticidade ¢ os acordos de nivel de servico das redes atuais, solugdes
desse tipo precisam ser amplamente validadas em laboratorios ou em ambientes de experimentacao
antes de serem implantadas em ambiente de producdo. Uma das abordagens para experimentagdes
como essa sdo os testbeds, infraestruturas fisicas disponiveis para investigacdo de protocolos,
tecnologias e algoritmos. No Brasil, a Rede Nacional de Ensino e Pesquisa (RNP) mantém o
FIBRE (do inglés, Future Internet Brazillian Environment for Experimentation), que funciona
como um laboratorio virtual de larga escala para estudantes e pesquisadores testarem novas

aplicagdes e modelos de arquitetura de rede.



Desta forma, o objetivo desta oficina ¢ explorar o ambiente do festebed FIBRE na construcao de
uma estrutura com multiplos sistemas autonomos com capacidade de deteccdo de intrusos,
executando acdes de prevencdo com bloqueio de ataques externos e com isolamento de /hosts
internos. Para isso, os alunos fardo uso da infraestrutura distribuida do FIBRE para construir e
executar as funcionalidades do cenario proposto. Cada grupo representard um Sistema Auténomo
(AS), tendo a sua disposicao: 1) switches OpenFlow para fazer o encaminhamento de pacotes e
aplicacdo de politicas de seguranga conforme definido pelo Controlador SDN; ii) maquina virtual
para executar a orquestragao da rede através do controlador OpenFlow Ryu e da aplicagdo SDN-
IPS (contribuicdo desta oficina); iii) maquina virtual para deteccdo de intrusos; iv) uma maquina
virtual para representar os clientes do AS; v) maquina virtual representando os servigos de

producdo do AS (ex: paginas web).

Ao longo deste material o leitor encontrara texto de apoio e roteiros de laboratdrio para viabilizar

o cendrio de experimentacdo proposto acima.



2 VISAO GERAL SOBRE SDN/OPENFLOW E O TESTBED FIBRE

Esta secdo apresenta uma revisdo dos conceitos de SDN/Openflow bem como uma visdo geral

sobre o testbed FIBRE.

2.1 Redes Definidas por Software

A infraestrutura de rede atual, que, no geral, consiste de roteadores, comutadores etc., tem sua
logica de funcionamento definida pelos fabricantes de equipamentos, com base em padrdes e
protocolos especificados por entidades como IETF e IEEE, ou ainda em padrdes proprietarios,
especificados pelos proprios fabricantes. Nesse modelo, novos padrdes de rede podem demorar
muito tempo até serem amplamente suportados e adotados. A transicdo entre IPv4 e IPv6, por
exemplo, ja se prolonga por mais de dez anos e ainda com baixa adesdo. Esse processo de
padronizagdo e a adogao pelos fabricantes, em conjunto com a dificuldade de inovacao das redes
IP atuais, podem acarretar um longo tempo para um novo protocolo de roteamento ser totalmente
projetado, avaliado e adotado (Kreutz et al. , 2015). Esse modelo de plataforma dificulta o ajuste
ou alteragdo do comportamento da rede, sendo obstdculo para inovacdo e para customizagdes
avancadas na loégica de funcionamento dos equipamentos. Com objetivo de alcangar uma
plataforma aberta e um padrdo para desenvolvimento da rede, foi proposto o paradigma Redes
Definidas por Software (SDN, do inglés Software-Defined Networking) (ONF , 2012b; Mckeown
,2009).

O paradigma SDN propde a separagdo entre o plano de encaminhamento e o plano de controle da
rede, permitindo que aplicacdes e servicos de rede possam ser diretamente programados em um
controlador remoto (Kreutz et al. , 2015; Mckeown , 2009). Esse controlador remoto define o
comportamento da rede através de aplicagdes programadas pelo administrador, que atuam no plano
de controle da rede. O controlador, dessa forma, funciona como um sistema operacional da rede
(Kreutz et al. , 2015), provendo abstragdes de suas fungdes e servigos. Por exemplo, protocolos de
roteamento que eram executados nos equipamentos de rede como BGP e OSPF agora sdo
executados no controlador. O plano de encaminhamento permanece nos equipamentos de rede,
chamados de comutadores SDN, que simplesmente aplicam as regras de encaminhamento,

definidas pelo controlador remoto. Como exemplo, podemos analisar a fun¢do de espelhamento



de trafego, cuja defini¢do das regras ocorre no controlador, porém a sua aplicagdo continua sendo

no switch ou roteador (comutador SDN).

Uma das propostas mais adotadas para o paradigma SDN ¢ o protocolo Openflow (Mckeown et
al., 2008; ONF , 2012a), que define uma API de comunica¢do entre o controlador e o comutador
SDN (Southbound API). A arquitetura Openflow é composta por: i) comutadores Openflow, que
sdo responsaveis pelo encaminhamento dos pacotes com base em regras predefinidas; e ii) o
controlador, que gerencia os comutadores Openflow, definindo suas regras de funcionamento.
Conforme ilustrado na Figura 2.1, cada comutador Openflow contém uma ou mais tabelas de
fluxos (flow tables), que sdo usadas no casamento e encaminhamento de pacotes, € um canal
seguro, que conecta o comutador ao controlador. Cada tabela de fluxos contém entradas que sdo
usadas na comparacao e encaminhamento de pacotes. Cada entrada da tabela de fluxos consiste de
campos de casamento (rules), um conjunto de instrucdes a serem aplicadas em pacotes
correspondentes (actions) e contadores (stats). Fica a cargo do controlador adicionar, remover ou

modificar entradas na tabela de fluxos, bem como consultar estatisticas (ONF, 2012a).

/ SDN CONTROLLER \ FLOW TABLE

RULE ACTION = STATS

Net App Net App i~ -

SDN DEVICE Packet + counters

:c,‘ é FLOW TABLES 1. Forward packet to port(s)
Network k- - 2.  Encapsulate and forward to controller
S g8
Operating s €E 3. Drop packet
System E S :E' Ennllans 4.  Send to normal processing pipeline
E E 1 FDj‘» ﬁ
— Switch  MAC MAC Eth  VLAN IP P | TCP | TCP

port src dst type ID src  dst  psrc  pdst

S 2 \C

Figura 2.1. Comutador SDN com Openflow habilitado (Kreutz et al., 2015).

Ademais, deve-se configurar no comutador Openflow o conjunto de portas nas quais o controle
SDN sera aplicado (também conhecido como datapath). Um comutador Openflow pode operar
com todas as portas pertencendo ao datapath Openflow, com algumas portas operando com

protocolos legados e outras operando com Openflow, ou ainda com portas hibridas cujo



funcionamento, ora ¢ definido pelo controlador, ora funciona com protocolos legados!. As portas
que fazem parte do datapath Openflow sdo chamadas de portas SDN, incluindo as portas hibridas.
Cada comutador Openflow ¢ identificado por um Datapath ID, cujo formato se assemelha a um

endereco MAC (ex: 00:00:0c:c4:7a:5e:98:95).

Quando um comutador Openflow recebe um pacote em uma porta SDN, ele consulta a tabela de
fluxos para decidir o que fazer com o pacote (exemplo: encaminhé-lo para uma porta, descarta-lo,
encaminhd-lo por inundagdo etc.). Caso ndo haja correspondéncia previamente estabelecida, o
pacote (ou apenas seus cabecalhos) ¢ enviado para o controlador. O controlador, entdo, processa o
pacote, por meio de aplicacdes e algoritmos, e “ensina” o comutador Openflow a tratar os proximos
pacotes daquele fluxo, inserindo uma nova entrada na tabela de fluxos do comutador. Além disso,
¢ possivel definir regras iniciais no comutador Openflow, a fim de que ele possa encaminhar

determinado trafego sem depender do controlador.

Existem diferentes abordagens para trabalhar ou experimentar os conceitos de SDN/Openflow,
variando desde ambientes emulados até equipamentos reais. Em termos de emulagdo, uma solucao
que tem sido amplamente utilizada ¢ o emulador Mininet?. O Mininet faz uso de switches Openflow
baseados em software (tipicamente o Open vSwitch?) e permite criar diferentes topologias de rede
para testar aplicagdes e controladores. Além da emulacdo, outra abordagem que pode ser utilizada
¢ a aplicacdo de SDN/Openflow em equipamentos reais que ja estdo disponiveis no mercado, como
Brocade, Pica8, Mellanox, entre outros. Esses equipamentos podem ser usados tanto para testes de

laboratorio isolados quanto em redes de produgdo, como ¢ o caso do projeto Amlight?.

Uma abordagem intermediaria, que visa investigar novas solu¢des em equipamentos reais sem

impactar nas redes de producao, ¢ a utilizacdo de festbeds - infraestruturas especialmente criadas

! Poucos fabricantes suportam esse modo de operacdo, implementando-o, geralmente, através de separacdo de
VLANS, onde algumas VLANs pré-definidas operam em modo SDN e todas as demais seguem o fluxo de
encaminhamento padrdo do equipamento.

2 http://mininet.org/
3 http://openvswitch.org/
4 https://www.amlight.net/



para experimentagdo. O conceito de testbed e as principais caracteristicas do FIBRE serdo vistos

na proxima se¢ao.

2.2 Redes de testbed e o FIBRE

Os testbeds permitem a implementacao e avaliagdo de diferentes solucdes (tecnologias, aplicacdes,
protocolos, controladores) em um ambiente fisico proximo ao ambiente de produgdo, com
sensores, sistemas virtuais e diversos outros recursos. Dessa forma, ¢ possivel validar

experimentos do ponto de vista de escalabilidade e heterogeneidade.

No Brasil, a RNP mantém o projeto FIBRE?, um testbed federado que conecta infraestruturas de
experimentacdo localizadas no territorio nacional. Ele é composto por diversas ilhas de
experimentacdo que estdo distribuidas em instituicdes de ensino e pesquisa parceiras do projeto.
Em cada uma dessas ilhas ha recursos que englobam diferentes tecnologias, como Openflow, redes
sem fio e redes Opticas. Todos esses mecanismos sdo gerenciados através de Frameworks de
Controle ¢ Monitoramento (do inglés, Control and Monitoring Frameworks - CMF). Com o uso
de CMFs ¢ possivel fazer um gerenciamento centralizado e permitir a execugdo de experimentos
que utilizem recursos localizados em diferentes ilhas, além de implantar mecanismos de medigao
e monitoramento de uso dos recursos. Atualmente, o CMF utilizado pelo FIBRE ¢ o OMF
(Orchestration  and  Management  Framework),  disponivel através do  portal

https://portal.fibre.org.br/.

Na Figura 2.2 ¢ possivel observar a distribuicdo das ilhas do FIBRE no territorio brasileiro
conectadas através da FIBRENet®. A FIBRENet é uma rede que se sobrepde a Rede Ipé (backbone
da RNP). Para experimentacdo em SDN/Openflow, o usuério do FIBRE tem a sua disposi¢do um
conjunto de maquinas virtuais (Virtual Machines - VM) e switches Openflow que podem ser
utilizados na composicao de diversas topologias. O projeto conta ainda com outros recursos para
experimentacdo, como recursos de rede sem fio, porém, tais recursos estdo fora do escopo desta

oficina. Em relag@o ao funcionamento e caracteristicas da estrutura, as VMs sdo utilizadas para

3 http://fibre.org.br/
® http://fibre.org.br/infrastructure/fibrenOpenflowet/



instanciar os recursos requisitados pelo experimentador e os switches Openflow sdo baseados em

NetFPGA ou equipamentos Whitebox, permitindo realizagdo de experimentos com Openflow 1.0.

Figura 2.2. Representagdo da FIBRENet.

Além disso, o FIBRE utiliza o FlowVisor para realizar técnicas de multiplexacdo com o objetivo
de separar o plano de controle de diferentes experimentadores que estejam executando testes
simultaneamente. Assim, o FlowVisor é responséavel por isolar cada rede de experimento através
da criacdo de fatias ou divisdes dos recursos de rede, incluindo: topologia (portas, enlaces, faixa
de vlans, etc), tabela de fluxos, limite de fluxos por segundo, entre outras. Dessa maneira, o

FlowVisor atua como um proxy entre os comutadores Openflow e os controladores, interceptando



as mensagens Openflow para decidir o que fazer de acordo com a politica definida para a fatia em

questao.

Neste curso utilizaremos a infraestrutura do FIBRE para instanciar e executar os experimentos ora
propostos. Na secdo seguinte serdo apresentados todos os procedimentos necessarios para fazer

uso do testhed FIBRE e executar as aplicagdes SDN aqui desenvolvidas.

2.3 Exercicios de fixagcao

1. Como SDN/OpenFlow trata as seguintes questdes:
a. Multiplas sintaxes de CLI;
b. Funcionalidades dependentes de fabricante — tempo de implantacao;
c. Licenciamento por funcionalidade;
d. Impossibilidade de testar novas funcionalidades de rede (protocolos);
e. Customizagdes restritas aos parametros de configuragao;
f. Rede com pouca flexibilidade.

2. Como executar experimentos utilizando o paradigma SDN?

3. O que é um festbed? Como funciona o FIBRE?

4. Quem pode ter acesso ao FIBRE e como?

2.4 Roteiro de laboratorio

Nesta secdo vamos apresentar 0s passos necessarios para obter acesso ao festbed FIBRE e realizar
um experimento simples de setup de uma rede L2 baseada no padrao “e-Line” do Metro-ethernet
Forum’, cujo objetivo é prover uma conexdo ponto-a-ponto entre duas UNIs (do inglés, User

Network Interface).

Os comandos mostrados abaixo pressupdem que o leitor esta trabalhando em uma méquina Linux
Debian, porém sdo facilmente adaptaveis para outras distribui¢des. A topologia proposta para esse

€ os proximos experimentos pode ser observada na Figura 2.3.

7 https://mef.net/Assets/White_Papers/Metro-Ethernet-Services.pdf



Rede Atacante - AS 666 Rede Equipe X - AS 100
192.168.66.0/24 192.168.100.0/24

IDS

Atacante
(192.168.66.1)

Controlador WebServer Cliente
(192.168.100.254)  (192.168.100.200) (192.168.100.10)

Figura 2.3. Topologia proposta para os experimentos da Oficina.

2.4.1 Criar conta no projeto FIBRE

O primeiro procedimento necessario para acessar o testbed ¢ a criacdo de uma conta no projeto

FIBRE. Para isso, basta acessar o Portal do FIBRE (https://portal.fibre.org.br), e seguir os passos

a seguir:

a) Acessar o Portal do FIBRE (https://portal.fibre.org.br) e clicar na opg¢ao “Sign up”

e Home  RequestAccount  ADOUtFIBRE ~  Support

Welcome to FIBRE

This page gives access to a remote experimental infrastructure (or testbed) for tests with computer networks and distributed systems, mainly involving
wireless and wired devices. This testbed is part of the project FIBRE, an initiative between Brazil and Europe.

FIBRE is open to any researcher, professor or student from any institution to test new appiications and network architecture models
If you have an account, please click in Sign in below. Otherwise, you could just fill in an registration form.

For further information about
About FIBRE project: http://v,

R, please access the Iinks below

FIBRE Wiki: hitps://wiki.mp.br/display/fibre/Home

Forgot your password?

®o b &% e ague Borne fl obos @ 0 O 2 TSP

.RNF% R
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b) Preencher os campos no formulério do usuario:

Home / Request account
&+ Request account
First name

Last name

Affiliation

Affiliation type

Student v

E-mail

Please, enter your institutional e-mail

Password

Password must be 8 characters minimum length (with at least 1 lower case, 1 upper case and 1 number)

Password confirmation

c) Validar a conta através do token recebido por e-mail

Ao finalizar o preenchimento do formulario e clicar em Requisitar Conta, vocé receberd um e-mail

para validar a conta. Apoés clicar no “link de validagdo”, vocé estara apto a utilizer o portal:

Home / Request account

&+ Request account

Congratulations!!! Now you have a FIBRE Account.
Your account has been successfully created. To begin using FIBRE Portal you will need to activate your account via the e-mail we have just sent to your address.

Sometimes are activation emails end up in users spam/junk folders, so please check there if you did not receive it.

d) Preparagao da VPN do FIBRE. Apos criar a conta, recomenda-se utilizar a VPN do FIBRE para

ter maior flexibilidade na execugdo dos experimentos.

Para isso, faz-se necessario o download e instalagio do OpenVPN e a configuracdo da VPN
FIBRE. Todas as informagdes de instalagdo e acesso, utilizando uma méquina cliente baseada em

Debian 9, sdo listadas abaixo:



Instalar o OpenVPN:

sudo apt-get install openvpn

Realizar o download do arquivo: fibre-vpn.zip

wget --no-check-certificate
https://wiki.rnp.br/download/attachments/87101626/fibre-vpn.zip

Descompactar o arquivo no diretorio /etc/openvpn/client:

sudo unzip fibre-vpn.zip -d /etc/openvpn/

Acessar a VPN do FIBRE:

cd /etc/openvpn/fibre-vpn && sudo openvpn fibre-vpn.ovpn

Ao conectar-se com a VPN FIBRE, serao solicitados seu login e senha. Se tudo ocorrer bem, vocé

podera visualizar uma mensagem de confirmacao de inicializagdo, conforme Figura 2.4.
e T i ~$ ¢d /etc/openvpn/fibre-vpn & sudo openvpn fibre-vpn.ovpn
Sat Oct 14 14:33:03 2017 OpenVPN Z.5.Z 1050-pC-L1NUX-gnu [S>L (UPEn>>L) ] [LZu] [EPULL] [FK(
1t on Jun 22 2017
Enter Auth Username:=—==uws= =
Enter Auth Password: i xxxxrrrs
Sat Oct 14 14:33:53 zuis sucnedl Buffers: R=[163840->131072] S=[163840->131072]
Sat Oct 14 14:33:53 2017 UDPv4 link local: lundefl

Sat Oct 14 14:33:56 2017 /sbin/ip addr add dev tun@ local 10.200.0.22 peer 10.200.0.21
Sat Oct 14 14:33:56 2017 /sbin/ip route add 10.1.0.0/16 via 10.200.0.21

Oct 14:33: 2017 /sbin/ip route add 10.2.0.0/16 via 10.200.0.21

Oct 14:33: 2017 /sbin/ip route add 10.3.0.0/16 via 10.200.0.21

Oct 14:33: 2017 /sbin/ip route add 10.128.0.0/9 via 10.200.0.21

Oct 14:33: 2017 /sbin/ip route add 10.200.0.1/32 via 10.200.0.21

Oct 14:33: 2017 Initialization Seauence Compnleted

Figura 2.4. Inicializacdo da VPN do Fibre.

2.4.2 Criando um projeto no Portal do FIBRE

O proximo passo para criar o ambiente de experimentagdo € acessar o portal do FIBRE (O portal

do Fibre é baseado no OMF6 — framework de controle e monitoramento). Nesse portal, o usuario
devera entrar no projeto “Projeto IPS com SDN/OpenFlow” (caso o projeto ndo exista, vocé podera
solicitar a criagdo de um novo) e criar um slice. Nas Figuras abaixo ¢ demonstrado o procedimento

para criacdo de um slice, sendo que o primeiro passo € acessar o projeto criado no FIBRE.



a) criar 0 novo projeto:

& portal fibre.org.br/my

o000 < [em]
Q Home Projects ~ About FIBRE ~ Support

My projects
Hom  Request access

Create project
iZ My projects © Create project

Show ' 10 4+ entries Search:

Project 1% Project Owner Members Slices Role Project Status

b) Preencher os dados do projeto:

Home / My projects / Create

iZ Create a project

Project name

Projeto_SDN_IPS

Project expiration

2020-06-30

Project description

Projeto IPS com SDN/OpenFlow

Create Cancel

c¢) Clique no projeto e escolha a aba “Slices”, entdo clique em “New slice”

Home / My projects / Projeto_SDN_IPS

iZ Project: Projeto_SDN_IPS

11 Slices #) Requests

iZ Project 2 Members

No slices.

d) E preciso informar os detalhes do slice que serdo executado, conforme mostrado abaixo, e

depois clicar em “Next to Computational Resources™:

FIBRE/RNP 2 Open Call - IPS baseado em SDN/OpenFlow 15

Autores: Italo Valcy, Adriana Ribeiro, Leobino Sampaio (UFBA)



Home / My projects / Projeto_SDN_IPS / Slice

11 Slice creation

Slice description / Computational Resources /' Review

Slice name

SDN-IPS-Grupo01

Slice description

Projeto SDN-IPS - Grupo 01

Expiration date

2020-06-30
Next to 'Computational Resources'

e) Esse ¢ o momento de adicionar as maquinas virtuais. Para esse laboratorio, serdo necessarias 5

maquinas, conforme configuragdes apresentadas no Quadro 2.1.

Quadro 2.1. Configurac¢des das maquinas virtuais

Name Island Imagem Funcao Memoria
Cliente USP Ubuntu 16.04 LTS | Cliente 256MB
Controlador | UFBA Ubuntu 16.04 LTS | Controlador 1G
WebServer | UFBA Ubuntu 16.04 LTS | Servidor de paginas Web 256MB
Atacante RNP Ubuntu 16.04 LTS | Atacante 512MB
IDS UFPE Ubuntu 16.04 LTS | Sistema de Detec¢do de Intrusao | 512MB

E importante ter atencio para que os nos Controlador e WebServer estejam na mesma ilha, e os
demais em ilhas distintas. As ilhas em questdao ndo precisam ser exatamente as apresentadas, vocé
pode utilizar as disponiveis. No entanto, atente-se para a regra definida anteriormente: Controlador
e WebServer na mesma ilha, demais em ilhas diferentes. A figura abaixo ilustra o processo de

criagdo. Apos fornecer todos os dados, clique em “Next to Review”.



11 Slice creation

Slice description / Computational Resources / Review

Virtual machines Wireless nodes

Virtual machine#1

Cliente Xen - fibre.usp.br 4 Ubuntu 16.04 LTS 4 256MB 4

Virtual machine#2

Controlador Xen - fibre.ufba.br +  Ubuntu 16.04 LTS + 1GB :

Virtual machine#3

WebServer Xen - fibre.ufba.br %+  Ubuntu 16.04 LTS $ | 256MB B

Virtual machine#4

Atacante Xen - fibre.rnp.br 4 | Ubuntu 16.04 LTS + 512MB s
Virtual machine#5
IDS Xen - fibre.ufpe.br : Ubuntu 16.04 LTS $ f 512MB :

Add Virtual Machine
Back to 'Slice description' ~ Next to 'Review'

f) Configura que os dados estdo todos corretos e clique em “Create slice”.

11 slice creation

Slice Ci i Review

Slice summary

Sice name: SDN-IPS-Grupo01
Slice description: Projeto SDN-IPS - Grupo 01
Expiration date: Jun. 30,2020
Requested resources
* Virtual machines
Name Image Memory Server
Cliente Ubuntu 16.04 LTS 256MB urn:publicid:IDN+fibre.usp.br+node+xen
Controlador Ubuntu 16.04 LTS 1GB urn:publicid:IDN+fibre.ufba.br d
WebServer Ubuntu 16.04 LTS 256MB urn:publicid:IDN+fibre.ufba.br d
Atacante Ubuntu 16.04 LTS 512MB urn;| icid:IDN+fibre.rnp.bi e
IDS Ubuntu 16.04 LTS 512MB urn;| icid:IDN-+fibre.ufpe.bi d
* Wireless Nodes
Domain Name

e ——

g) Apds a criagdo do slice, vocé serd redirecionado para a pagina que apresenta informagdes sobre

o slice em questdo. Clique na aba Reservations:
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11 Slice: SDN-IPS-Grupo01

11 Details Reservations » Experiment 2 Members
Owner: italovalcy change_me
URN: urn:publicid:IDN+ch.fibre.org.br:c50bc743+slice+d108211f
Description: Projeto SDN-IPS - Grupo 01
Creation: March 21, 2020, 11:55 p.m.
Expiration: June 30, 2020, 8:59 p.m.
Status: [ Enabled |
Included domains: fibre.rnp.br, fibre.ufpe.br, fibre.ufba.br, fibre.usp.br
& My topology

& Virtual Machines

Name Image Memory (MB) CPU Cores  Server IP Address  Status
Atacante ubuntu_16_04_lts 512 1 urn:publicid:IDN+fibre.rnp.br+node+xen - m
IDS ubuntu_16_04_lts 512 1 urn:publicid:IDN+fibre.ufpe.br+node+xen - =
Controlador ~ ubuntu_16_04_lts 1024 1 urn:publicid:IDN+fibre.ufba.br+node+xen - [ Down |
WebServer ubuntu_16_04_lts 256 1 urn:publicid:IDN+fibre.ufba.br+node+xen - [ Down |
Cliente ubuntu_16_04_lts 256 1 urn:publicid:IDN-+fibre.usp.br+node+xen - =

= Wireless Nodes

Name Domain

This slice has no wireless resources

& OpenFlow Resources

Vian

This slice has no openflow resources
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h) Na aba de Reservas, serd preciso escolher uma janela de tempo no qual vocé utilizara o

projeto. Isso permite que o uso da infraestrutura seja dimensionada apropriadamente para todos

0s experimentos:
11 Slice: SDN-IPS-Grupo01

11 Details Reservations » Experiment

Start End

=+ Create reservation

Number of Resources

This slice has no reservations

Status Actions

Clique em “Create reservation” e escolha o slot de tempo em que pretende trabalhar (ou varios).

Schedule selection / Network Resources

4am

5am

6am

7am My reserve:
- VM: Atacante ( VCPUs: 1, RAM: 512)
F:Z7 Ml - VM: IDS (VCPUs: 1, RAM: 512)
- VM: Controlador ( VCPUs: 1, RAM: 1024)
- VM: WebServer (VCPUs: 1, RAM: 256)

EE1l - VM: Cliente ( VCPUs: 1, RAM: 256)

10am

11am

12pm

1ipm

2pm

3pm

4pm

S5pm

6pm

7pm

8pm

9pm

10pm

Next to 'Network Resources'

March 20, 2020

month  week list today
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1) Agora vocé pode executar o experimento. Atengdo: vocé pode executar o experimento apenas
durante o periodo de reserve criado acima. Para executar o experimento, navegue para a aba

“Experiment” e escolha o “Script template = Start resources template”. Clique em “Run Script”

11 Slice: SDN-IPS-Grupo01

11 Details Reservations P Experiment 2 Members

A

Script template: = Start resources template § » Run script
OEDL script Experiment Controller

# Define the RYU controller application
defApplication('ryu-controller') do |app|

app.description = 'Ryu openflow controller'

app.binary_path = '/usr/local/bin/ryu-manager’

app.defProperty('app', 'Application path', '', {:type => :string})
end

# Define a group of VMs to be created on FIBRE.UFMG.BR xen server
defVmGroup( 'controller-group', 'urn:publicid:IDN+fibre.ufmg.br+node+xen') do |vmg]|
# Define the configuration of VM md

crme 2AAUml vk 1 S~ AL TAMLAR Filva Avc e 12afAN021LAT1iAALAAAI0EAY cmA '\ An lorm]

Vocé sera direcionado para a aba de “Experiment Controler”:

11 Slice: SDN-IPS-Grupo01
11 Detail i@ Reservatic » Experiment 2 Members

Script template: Start resources template ¥ B Stop experiment execution

OEDL script Experiment Controller

INFO OML4R Client 2.10.6 [OMSPv4; Ruby 2.3.2] Copyright 2009-2014, NICTA
arning: OML4R: Missing values for parameter :domain (--oml-domain, OML_DOMAIN)! to instrument, so it will run without instrumentat
n. (see --oml-help)
11:03:21 INFO OmfEc::Runner: OMF Experiment Controller 6.2.4 - Start
INFO OmfEc::Runner: Connected using {:proto=>:amqp, :user=>"guest", :domain=>"127.0.0.1"}
INFO OmfEc::Runner: Execute: /root/oedl_test/slices/MyFirstSlice.rb
INFO OmfEc::Runner: Properties: {}
INFO OmfEc::Experiment: Experiment: 2018-09-21T14:03:21.156Z starts
INFO OmfEc::Experiment: TOTAL resources: ©. Events check interval: 1.

Depois que todos os recursos tiverem sido carregados, vocé€ pode visualizar informacgdes de IP e

status na tela principal do slice:



Home / My projects / Projeto_SDN_IPS / SDN-IPS-Grupo01

11 Slice: SDN-IPS-Grupo01

11 Details Reservations » Experiment 2 Members
Owner: Projeto SDN-IPS - Grupo 01
URN: urn:publicid:IDN+ch fibre.org.br:1afe0921+slice+d4438fd3
Description: -
Creation: Feb. 17, 2020, 10:29 a.m.
Expiration: May 16, 2020, 8:59 p.m.
status: (v
Included domains: fibre.rp.br, fibre.ufpe.br, fibre.ufba.br, fibre.usp.br
& My topology

Modify topology Save topology Revert to minimum

& Virtual Machines

Name Image Memory (MB) CPU Cores Server IP Address Status
Atacante ubuntu_16_04_Its 512 1 urn:publicid:IDN+fibre.rnp.br+node+xen 10.142.13.125 UP and Ready
DS ubuntu_16_04_lts 512 1 urn:publicid:IDN+fibre.ufpe.br+node+xen  10.132.13.122
Controlador ubuntu_16_04_Its 1024 1 urn:publicid:IDN+fibre.ufba.br+node+xen 10.144.13.104 R EE T
WebServer  ubuntu_16_04_lts 512 1 urn:publicid:IDN+fibre.ufba.br+node+xen  10.144.13.105
Cliente ubuntu_16_04_lts 512 1 urn:publicid:IDN+fibre.usp.br+node+xen 10.133.13.104 UP and Ready

Anote os enderegos IPs acima pois vocé ira precisar deles ao decorrer do experimento. Também

sugere-se mover a topologia para ter uma clara visdo sobre os papeis. Exemplo:

& My topology

Modify topology Save topology Revert to minimum
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Vocé pode clicar também no icone da maquina virtual e abrir um console web (recomentamos

utilizar a VPN do Fibre, no entanto):

VIRTUAL MACHINE: VM: WEBSERVER

& My topology
urn:publicic:IDN-+chfibre.org.br:1afe0921 +slice+4438fd3:m3
=4
O omf.ufpe.xen
1
() 512 Mb
P O ey Ubuntu 16 04 Its
= 10.132.13.122
00:16:36:84:64:a7
O
O ] — |
= 7
— - &

Modify topology

J) Solicitar a criacdo de VLANs a equipe do FIBRE. O experimento do SDN-IPS requer pelo
menos duas VLANSs para separa o trafego da rede interna e o trafego da comunicagdo externa com
o provedor. Atualmente o portal do FIBRE ndo possui suporte para solicitor duas VLANs no
experimento. Para resolver isso, recomendamos que entre em contato com o suporte do FIBRE
através dos contatos https://www.fibre.org.br/support/ e solicite:

e Solicitagado: FIBRE - Criagao de VLAN adicional no Slice “XX”, Projeto “YY”

o Detalhamento: Necessito de uma VLAN adicional no Slice “XX”, Projeto “YY” para
executar o experiment SDN-IPS que requer a separagao de trafego entre dois contextos
de rede. Favor habilitar ambas as VLANs em todos os switches, flowvisor, etc. A
configuragdo das maquinas virtuais sera feita por mim durante a execugédo do

experimento

2.4.5 Instalacdo do controlador Ryu

Além da configuracdo da topologia, ¢ preciso fazer a instalacdo do software de controle Openflow
na maquina Controlador. O software utilizado na oficina ¢ o Ryu (versdo 4.15), e para instala-lo,

basta seguir os passos listados abaixo.

1) Na maquina Controlador, autenticar como usuario administrador (root)



2) Instalar algumas dependéncias via pacotes Debian (apenas uma linha):

apt-get update

apt-get install -y tcpdump git curl python-msgpack python-jsonpickle

3) Corrigir a versao algumas bibliotecas do Python-pip:

pip install pip==9.0.3

4) Instalar dependéncias Python via pip (apenas uma linha):

pip install 'eventlet!=0.18.3,!=0.20.1,<0.21.0,>=0.18.2'

5) Obter o codigo do Ryu:

git clone https://github.com/osrg/ryu.git

6) Entrar no diretorio do ryu e executar:

cd ryu

git checkout v4.15
python setup.py install

2.4.6 Execucgao da aplicacao SDN-IPS

Depois de instalar o controlador Ryu, vamos executar a aplicacio SDN-IPS e estabelecer um
servico de conexdo e-Line para nosso experimento. E preciso configurar um e-Line entre o

controlador e o atacante e o controlador e o cliente. Essas etapas sdo listadas logo abaixo.

Antes de prosseguir, vocé deve mapear os seguintes parametros:

e DPID-SWI1: de acordo com a topologia criada, qual o identificador do switch SW1? De
acordo com os passos anteriores esse ¢ o switch no qual o Controlador esta conectado. O
mesmo se aplica para SW2 (switch no qual o Cliente estd conectado) e assim por diante.

e VLAN A: essa ¢ a VLAN que serd usada na conexdo entre o Cliente e o Controlador.

Utilize a VLAN de menor numero (depende da informagdo enviada pela equipe do FIBRE)
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e VLAN B: essa ¢ a VLAN que sera usada na conexdo entre o Controlador e o Atacante.

Utilize a VLAN de maior niimero (depende da informacdo enviada pela equipe do FIBRE)

1) Acessar a maquina virtual do Controlador e fazer o clone da aplicagao

cd /root

git clone https://nuvem.pop-ba.rnp.br/gitlab/utba/fibre-2a-opencall-sdn-ips.git

2) Iniciar a aplicacdo

cd /root/fibre-2a-opencall-sdn-ips
ryu-manager --observe-links fibre-2a-opencall-sdn-ips.py

Ao iniciar a aplicag@o, observa-se a conex@o dos switches e a descoberta de links (OBS: a
quantidade de switches e links depende da interligacao entre as ilhas criadas no Portal do

FIBRE):

root@Controlador:~/fibre-2a-opencall-sdn-ips# ryu-manager --observe-links fibre-2a-opencall-sdn-ids.py
loading app fibre-2a-opencall-sdn-ids.py
Generating grammar tables from /usr/lib/python2.7/1ib2to3/Grammar.txt
Generating grammar tables from /usr/lib/python2.7/1ib2to3/PatternGrammar.txt
loading app ryu.controller.dpset
loading app ryu.topology.switches
loading app ryu.controller.ofp_handler
creating context wsgi
instantiating app ryu.topology.switches of Switches
instantiating app fibre-2a-opencall-sdn-ids.py of SDNIPSApp
Fail to load SDN-IPS config. Error: [Errno 2] No such file or directory: 'sdn-ips-config.json’
instantiating app ryu.controller.dpset of DPSet
instantiating app ryu.controller.ofp_handler of OFPHandler
(472) wsgi starting up on http://0.0.0.0:8080
OFPStateChange switch entered: dpid=00000cc47a5e9894
OFPStateChange switch entered: dpid=00000cc47a5e9564
OFPStateChange switch entered: dpid=00000cc47a5e9565
OFPStateChanae switch entered: dnid=00000cc47a5e9895
Update graph edges:
==> 00000cc47a5e9894:4 <-> 00000cc47a5e9895:4
==> 00000cc47a5e9895:4 <-> 00000cc47a5e9894:4
Update graph edges:
==> 00000cc47a5e9895:2 00000cc47a5e9564:2
00000cc47a5e9564:2 00000cc47a5e9895:2
00000cc47a5e9565:1 00000cc47a5e9895: 1
==> 00000cc47a5e9895:1 00000cc47a5e9565: 1

3) Abrir um segundo console da maquina virtual do Controlador (ex: faga um novo SSH para o

Controlador) para listar os switches, via API rest da aplicagdo:

curl -s http://localhost:8080/sdnips/switches | python -m json.tool




A saida desse comando pode ser observada logo abaixo (novamente a quantidade de switches

podera ser maior):

root@Controlador:~# curl -s http://localhost:8080/sdnips/switches | python -m json.tool
[

"00000cc47a5e9564",
"00000cc47a5e9894",
"00000cc47a5e9895",
"00000cc47a5e9565"

4) Em seguida, ¢ preciso listar as portas de cada switch. Para isso, basta substituir <ID-SWITCH-

n> pelo id de cada switch listado no passo anterior.

curl -s http://localhost:8080/sdnips/switches/<ID-SWITCH-1>/ports | python -m json.tool
curl -s http://localhost:8080/sdnips/switches/<ID-SWITCH-2>/ports | python -m json.tool
curl -s http://localhost:8080/sdnips/switches/<ID-SWITCH-3>/ports | python -m json.tool
curl -s http://localhost:8080/sdnips/switches/<ID-SWITCH-4>/ports | python -m json.tool

root@Controlador:~# curl -s http://localhost:8080/sdnips/switches/00000cc47a5e9564/ports | python -m json.tool
[

1
root@Controlador:~# curl -s http://localhost:8080/sdnips/switches/00000cc47a5e9894/ports | python -m json.tool
[

3

2,
3

1
root@Controlador:~# curl -s http://localhost:8080/sdnips/switches/00000cc47a5e9895/ports | python -m json.tool
[

3

1
root@Controlador:~# curl -s http://localhost:8080/sdnips/switches/00000cc47a5e9565/ports | python -m json.tool
[

3

5) O préximo passo € criar um e-Line entre a UNI do Controlador e a UNI da maquina Cliente via
VLAN_A (substituir as coisas entre <>):
curl -s -X POST -d '{"uniA" : "<ID-SWITCH-Controlador>:<PORTA-ACESSO>", "uniB" :

"<ID-SWITCH-Cliente>:<Porta-Acesso>", "vlanid": <VLAN_ A>}'
http://localhost:8080/sdnips/e-line/create | python -m json.tool

Caso o e-Line seja configurado com sucesso, serd exibida a seguinte mensagem:

root@Controlador:~# curl -s -X POST -d '{"uniA" : "00000cc47a5e9895:3", "uniB"
"00000cc47a5e9894:3", "vlanid": 1688}' http://localhost:8080/sdnips/e-line/creas
te | python -m json.tool

[

"Success"




Ao olhar no console que esta executando a aplicagdo, ¢ possivel observar a criagdo do e-Line

através do algoritmo do controlador.

(498) accepted ('127.0.0.1', 56078)

==> create_eline(UNI-A=14038006143125:3, UNI-B=14038006143124:3, vlanid=1688): [
14038006143125, 14038006143124]

==> add flow sw=14038006143125 (->) in port=3 vlanid=1688 action out port=4

==> add_flow sw=14038006143125 (<-) in_port=4 vlanid=1688 action_out_port=3

==> add_flow sw=14038006143124 (->) in_port=4 vlanid=1688 action_out_port=3

==> add_flow sw=14038006143124 (<-) in_port=3 vlanid=1688 action_out_port=4
127.0.0.1 - - [01/Dec/2017 09:51:37] "POST /sdnips/e-line/create HTTP/1.1" 200 1
19 0.011249

6) Criar um e-Line entre a UNI do Controlador e da maquina Atacante via VLAN B (substituir
as coisas entre <>):
curl -s -X POST -d '{"uniA" : "<ID-SWITCH-Controlador>:<PORTA-ACESSO>", "uniB" :

"<ID-SWITCH-Atacante>:<Porta-Acesso>", "vlanid": <VLAN B>}’
http://localhost:8080/sdnips/e-line/create | python -m json.tool

2.4.7 Configuracdo e teste de conectividade nas maquinas

Depois da configuragdo dos e-Lines ¢ preciso fazer as configuracdes de VLAN na maquina

Cliente, no Controlador, no WebServer e na maquina Atacante.

1) Configurar a maquina Cliente na VLAN A, IP 192.168.100.10 e ajustar as rotas da rede interna.
Para isso, ¢ necessario adicionar ao arquivo /etc/network/interfaces (atente-se para alterar a

VLAN) as seguintes informagdes:
auto ethl
iface ethl inet manual

pre-up ifconfig SIFACE up
post-down ifconfig SIFACE down

auto vlanVLAN A

iface vlanVLAN A inet static
vlan-raw-device ethl
address 192.168.100.10
netmask 255.255.255.0
post-up route add -net 192.168.0.0/16 gw 192.168.100.254
pre-down route del -net 192.168.0.0/16 gw 192.168.100.254
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2) Uma vez configurada a VLAN, ¢ necessario ativar os servicos. Para isso, digite no terminal:

ifup ethl
ifup vlanVLAN A

3) Na méquina Atacante, configurar a vlan VLAN B e IP 192.168.1.2. Para isso, € necessario
editar o arquivo /etc/network/interfaces (atente-se para alterar a VLAN). Nesse caso também ¢

preciso adicionar um enderego a interface de loopback:

auto lo:0
iface 1o:0 inet static

address 192.168.66.1

netmask 255.255.255.0

post-up iptables -t nat -A POSTROUTING -d 192.168.100.0/24 -j SNAT --to
192.168.66.1

auto ethl

iface ethl inet manual
pre-up ifconfig SIFACE up
post-down ifconfig SIFACE down

auto vlanVLAN B

iface vlanVLAN B inet static
vlan-raw-device ethl
address 192.168.1.2
netmask 255.255.255.252

4) Para ativar os servicos, digite no terminal:

ifup ethl
ifup vlanVLAN B
ifup lo:0

5) Na maquina Controlador, configurar a VLAN_ A com IP 192.168.100.254 ¢ a VLAN B com IP
192.168.1.1. Para isso, € necessario editar arquivo /etc/network/interfaces (atente-se para alterar a

VLAN):

auto ethl
iface ethl inet manual

pre-up ifconfig SIFACE up
post-down ifconfig SIFACE down
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auto vlanVLAN A
iface vlanVLAN A inet static
vlan-raw-device ethl

address 192.168.100.254
netmask 255.255.255.0

auto vlanVLAN B

iface vlanVLAN B inet static
vlan-raw-device ethl
address 192.168.1.1
netmask 255.255.255.252

6) Para ativar os servicos, digite no terminal:

ifup ethl
ifup vlanVLAN A
ifup vlanVLAN B

7) Na méaquina WebServer, configurar a VLAN A e IP 192.168.100.200. Para isso, ¢ necessario

editar arquivo /etc/network/interfaces (atente-se para alterar a VLAN):
auto ethl
iface ethl inet manual

pre-up ifconfig SIFACE up
post-down ifconfig SIFACE down

auto vlanVLAN A

iface vlanVLAN A inet static
vlan-raw-device ethl

address 192.168.100.200

netmask 255.255.255.0

post-up route add -net 192.168.0.0/16 gw 192.168.100.254
pre-down route del -net 192.168.0.0/16 gw 192.168.100.254

8) Na maquina WebServer, digite os seguintes comandos para ativar as interfaces:

ifup ethl

ifup vlanVLAN A
9) Na maquina Controlador, apos realizar as configuracdes acima deve-se realizar um teste de
conectividade. Para isso, tente realizar um ping para as maquinas Cliente e Atacante:
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ping -¢ 2 192.168.100.10

ping -c 2 192.168.1.2

Saida esperada:

root@Controlador:~# ping -c 2 192.168.100.10

PING 192.168.100.10 (1vz.100.1vu.1u) do(o4) bytes of data.

64 bytes from 192.168.100.10: icmp_seq=1 ttl=64 time=0.555 ms
64 bytes from 192.168.100.10: icmp_seq=2 ttl=64 time=0.392 ms

--- 192.168.100.10 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 999ms
rtt min/avg/max/mdev = 0.392/0.473/0.555/0.084 ms
root@Controlador:~# ping -c 2 192.168.1.2

PING 192.168.1.2 (19<.100.1.<) do\o4) nyies of data.

64 bytes from 192.168.1.2: icmp_seq=1 tt1=64 time=0.624 ms

64 bytes from 192.168.1.2: icmp_seq=2 ttl=64 time=0.382 ms

--- 192.168.1.2 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 999ms
rtt min/avg/max/mdev = 0.382/0.503/0.624/0.121 ms

10) Na maquina Cliente, tente realizar um ping para a maquina Atacante. Esse ping nio deve

funcionar, visto que ainda ndo ha roteamento Inter-AS:
ping 192.168.66.1

Saida esperada:

root@Cliente:~# ping -c 2 192.168.66.1
PING 192.168.66.1 (l1YZ.lbs.bb.l) bdb(84) bytes of data.

--- 192.168.66.1 ping statistics ---
2 packets transmitted, © received, 100% packet loss, time 1008ms

Assim, no final deste experimento, observa-se que a topologia esta configurada e que ha
conectividade entre os dispositivos e o controlador. Na préxima se¢@o serdo expostos os aspectos
relacionados ao roteamento Inter-AS via BGP utilizando SDN/Openflow e um roteiro para

verificagdo pratica desses conceitos.



3. ROTEAMENTO INTER-AS VIA BGP EM SDN/OPENFLOW

Esta se¢do apresenta uma visdo geral sobre os conceitos e funcionamento do roteamento inter-
dominio (entre diferentes Sistemas Autdnomos) utilizando o protocolo BGP e sua integracdo com

a arquitetura SDN/Openflow.

3.1 Roteamento Inter-AS

Uma forma de analisar a Internet ¢ observa-la como um conjunto de redes autonomas
interconectadas, sob a mesma geréncia técnica, compartilhando uma politica de roteamento interno
e externo bem definida (HAWKINSON; BATES, 1966). A esse conjunto de redes dar-se o nome
Sistema Autdénomo, ou AS (do inglés Autonomous System), e cada AS ¢ identificado por um
namero de 16 ou 32 bits (também conhecido como ASN, do inglés AS Number). A partir desse
conceito de AS, ¢ possivel dividir o roteamento na Internet em dois tipos: roteamento interior ao
AS, cujos protocolos mais utilizados sio OSPF, RIP e ISIS, e roteamento externo, ou roteamento

entre AS’s, cujo protocolo utilizado ¢ o BGP (do inglés, Border Gateway Protocol).

Quando um par de sistemas autdnomos concorda em trocar informagdes de roteamento, cada um
precisa designar um roteador para conversar com o roteador do outro AS; neste caso, os dois
roteadores se tornam “vizinhos BGP” um do outro. Em geral, o processo de roteamento em cada
AS tem origem no armazenamento das rotas de redes pertencentes ao proprio AS, aprendidas
através de protocolos de roteamento interno. Posteriormente, o roteador de borda (ou roteadores
de borda) de cada AS inicia uma sessdao BGP entre si. Neste caso, temos uma sessao BGP externa,
ou simplesmente, eBGP. Caso a sessdo BGP seja feita entre dois roteadores de um mesmo AS,
entdo temos uma sessdo BGP interna ou sessdo iBGP. A Figura 3.1 mostra a troca de informagdes
de roteamento entre AS’s: o AS1 envia suas informagdes para os AS’s vizinhos (AS2 e AS3) e
essas informagdes sdo encaminhadas até chegar ao AS5. O ASS armazena os caminhos para o AS1

e envia o melhor caminho como resposta.
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Figura 3.1 - Troca de informagdes de roteamento entre ASs

O BGP ¢ um protocolo de roteamento bastante flexivel e robusto, que foi projetado para ser
escalavel e evitar loops de roteamento em topologias arbitrarias. Ele destaca-se pela facilidade de
definir roteamento baseado em politicas e por ser fundamentado em um conjunto de regras nao

técnicas definidas pelos Sistemas Autonomos.

Um roteador BGP constréi sua tabela de roteamento a partir de informagdes trocadas pelos
“vizinhos BGP” (BGP neighbors), cuja atualizacdo ¢ feita de forma incremental. A atualizagao
completa da tabela de roteamento € realizada apenas quando se estabelece a sessdo entre neighbors,
ou seja, apenas nesse primeiro momento a tabela completa ¢ enviada entre os vizinhos. A
flexibilidade e possibilidade de roteamento baseado em politicas do BGP estdo intimamente
ligadas ao conjunto de atributos que ele disponibiliza, bem como ao algoritmo de tomada de
decisdo na escolha de rotas. Alguns atributos do BGP sdo:
e AS-Path: seqiiéncia de ASNs que uma rota cruza para alcangar uma determinada rede de
destino - rotas com menor AS-path sdo preferidas;
e [ocal-Pref: atributo usado para influenciar na definicdo do caminho preferencial de saida

para uma determinada rota, usado apenas entre roteadores iBGP;



e MED: o atributo MED (do inglés, Multi Exit Discriminator) tem por objetivo informar para
os vizinhos BGP externos qual o melhor caminho para uma determinada rota do proprio
AS, influenciando assim o trafego de entrada do AS;

e Community: atributo utilizado para marcar as rotas com alguma caracteristica que as
agrupa (ex: rotas aprendidas a partir do cliente X, rotas que ndo devem ser repassadas, etc);

e Weight: apesar de ndo ser propriamente um atributo BGP, ¢ utilizado para decisdo local da
rota de saida em um roteador BGP;

e Next-Hop: este atributo recebe o endereco IP da interface do préximo roteador, cujo valor

varia de acordo com o tipo da sessdo: eBGP ou iBGP.

A configuragdo do protocolo BGP pode ser dividida em configuracdes bésicas e avancadas, e
depende da plataforma em que se esta configurando (Cisco, Juniper, Extreme, Brocade, Quagga,
BIRD, GoBGP, etc). Considerando o escopo deste curso, serao abordadas apenas as configuracdes
basicas demonstradas na plataforma Quagga. As tarefas de configuracio bésica consistem em:

e Habilitar o roteamento BGP: este passo ¢ necessario para habilitar o processo do BGP
no roteador em questdo, indicando qual o ASN do provedor, o IP que identifica o roteador
em que se estd configurando e a rede que ele ird anunciar. Para isso use os seguintes
comandos no modo de configurag¢do global no console do roteador:

o router bgp <asn> (ex: router bgp 100)
o bgp router-id <ip-addr> (ex: bgp router-id 10.0.0.2)
o network <prefix/mask> (ex: network 192.168.0.0/16)

e Configurar vizinhos BGP (neighbors): ¢ necessario configurar os vizinhos BGP
manualmente, sejam eles eBGP ou iBGP. Na configuracdo do vizinho € preciso especificar
o endereco IP e o numero AS do roteador remoto, através do seguinte comando:

o neighbor <ip-addr> remote-as <asn> (ex: neighbor 10.0.0.1 remote-as 200)

Outras configuragdes possiveis sdo: BGP Soft Reconfiguration (que permite alteracdo em
configuragdes sem reiniciar a sessdo BGP); BGP In/Out Policies (permite a configuragdo de
politicas de filtragem BGP de entrada ou saida); etc.

3.2 Integracao entre BGP e SDN/Openflow



Uma outra maneira de implantar a comunicacdo Inter-AS via BGP ¢ através da arquitetura
SDN/Openflow. A implementacdo de BGP através do Openflow tem sido bem sucedida em
diversos casos demonstrados na industria e na academia, permitindo a ampliacdo das capacidades
do BGP, facilidade no gerenciamento de politicas e até mesmo escalabilidade. Alguns exemplos

de iniciativas que tém sido conduzidas nesse sentido sdo listadas a seguir:

e RouteFlow®: é um projeto open source que tem o objetivo de prover servigos de roteamento
IP virtualizados sobre qualquer hardware que tenha Openflow habilitado. A intencdo ¢
criar uma arquitetura de roteamento que possa ser executada em computadores de propdsito
geral, combinando o desempenho dos hardwares comerciais com a flexibilidade de uma
camada de roteamento de codigo aberto. Assim, espera-se fornecer: migragao de protocolos
da rede legada para SDN; um framework open-source para virtualizagao de rede; modelos
de rede do tipo RaaS (do inglés, Routing-as-a-Service); além de uma forma simples de
fazer roteamento intra e inter-dominio que tenha interoperabilidade entre equipamentos
legados.

e SIR — SDN Internet Router’: ¢ um agente que pode ser adicionado ao roteador para tornar
visivel e disponibilizar informag¢des que ndo poderiam ser expostas por si s6, como tabelas
BGP e trafego por prefixo BGP ou por ASN. Essas informagdes podem ser utilizadas para
fazer engenharia de trafego, planejamento de capacidade, melhorar a decisdo das rotas
instaladas na FIB, entre outras solucdes, e podem ser utilizadas em diferentes equipamentos
pois utilizam BGP e netflow/sflow/ipfix na obten¢@o dos dados.

e Software Defined Internet Exchange Point!? (SDX): Tenta trazer os beneficios de SDN
para o roteamento interdominio, principalmente em IXPs (do inglés, Internet Exchange
Point), devido a sua capacidade de conectar diversas redes e de deixar os conteidos mais
populares mais proximos dos usudrios. Com a utilizacdo de SDN, ¢ possivel oferecer um

controle direto sobre as regras de processamento de pacotes, considerando diversos campos

8 http://routeflow.github.io/RouteFlow/
? https://github.com/dbarrosop/sir

10 http://sdx.cs.princeton.edu/
https://noise-lab.net/projects/software-defined-networking/sdx/



dos cabegalhos de rede e uma grande variedade de agdes. Assim, a proposta de SDX tem a
capacidade de habilitar novas aplicagdes, tais como: troca de trafego especifico por
aplicagdo, por exemplo com um peering apenas para trafego de streaming de video;
escalabilidade, em relagdo ao tamanho da tabela e a sobrecarga computacional; engenharia
de trafego de entrada, inclusive utilizando politicas administrativas; redirecionamento de
trafego para middleboxes; servidores de balanceamento de carga; bloqueio de trafego

indesejado, etc.

3.3 Exercicios de fixagcao

1. O que éum AS e como os AS’s se comunicam na Internet?
Quais sdo os principais atributos para sele¢ao de rotas BGP?

Como SDN pode ser empregada no roteamento Inter-AS? Quais os beneficios?

D

Como o Controlador pode configurar as rotas BGP nos comutadores OpenFlow?

3.4 Roteiro de laboratorio

O objetivo deste laboratorio ¢ construir e utilizar uma aplicagdo SDN/Openflow para
estabelecimento de sessdes BGP no ambiente de teste FIBRE entre o AS 100 (rede do aluno) e AS
666 (rede hipotética do atacante). A topologia utilizada neste laboratorio ¢ a mesma anterior,

conforme Figura 3.2.

Rede Atacante - AS 666 Rede Equipe X - AS 100
192.168.66.0/24 192.168.100.0/24

SW3 ’ /

Atacante
(192.168.66.1)

SW2 e
g 192.168.100/24 O
Controlador WebServer Cliente
(192.168.100.254)  (192.168.100.200) (192.168.100.10)

3.2. Topologia proposta para os experimentos da Oficina.



Grande parte das configuracdes desta pratica serdo executadas através do console de alguma das
maquina virtuais (Controlador, Atacante ou Cliente), através uma conexdo SSH. Para saber o

endereco [P da maquina vocé devera verificar a interface do OMF6.

3.4.1 Integrando BGP na aplicagdo SDN-IPS

A aplicacdo SDN-IPS ¢ baseada no controlador Ryu versdo 4.15, sendo divida em dois principais
componentes: 1) SDNIPSApp, classe responsavel pelo tratamento dos eventos Openflow, por
armazenar e gerenciar a topologia da rede e por atender a requisi¢des de caminho na instalagdo de
fluxos através da API sul baseada em Openflow 1.0; ii)) SDNIPSWSGIApp, classe responsavel
pela interface REST da aplicag@o, que recebe as requisicdes da API norte do usudrio e requisita
servigos a aplicacdo SDNIPSApp. Nesta pratica o aluno devera alterar a classe SDNIPSApp e
implementar as funcdes que sdo utilizadas para estabelecimento da sessio BGP, a saber:
bgp create(), bgp add neighbor() e bgp add prefix(). Ambas as fung¢des fardo uso da biblioteca

BGP Speaker do Ryu, conforme demonstrado a seguir.

1) O primeiro passo ¢ editar a fungcdo bgp create() a fim de programa-la para que ela utilize a
biblioteca do Ryu para configurar os parametros basicos do BGP (numero AS e ID do roteador).
Modifique a fun¢do bgp create() no arquivo fibre-2opencall-sdn-ips.py complementando-a para
que ela fique como mostrado abaixo (altere a parte que possui um comentario “# MUDAR AQUI

- INICIO” até “# MUDAR AQUI - FIM”):

defbgp_create(self, as number, router id):
# MUDAR AQUI - INICIO
try:
self.bgp speaker = BGPSpeaker(as number=as number, router id=router id,

best path change handler=self.best path change handler,

peer_down handler=self.peer down handler,

peer_up_handler=self.peer up handler)
except:

return (False, 'Failed to create BGP speaker')
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# MUDAR AQUI - FIM

Atente-se para respeitar as indentagdes do codigo original e do trecho acima. Em linhas gerais esse
codigo apenas cria uma instancia da classe BGPSpeaker(), configurando o nimero AS e o ID do
roteador. Deve-se notar também a presenca de trés fungdes para tratar eventos do BGP, a saber:
best path change handler() - chamada sempre que uma rota ¢ inserida ou removida (parametro
is_withdraw=True) no processo de aprendizagem do BGP; peer down handler() - chamada
sempre que uma vizinhanga BGP ¢ estabelecida; e peer up handler() - sempre que uma vizinhanga
BGP ¢ desfeita. Essas fun¢des sdo importantes para que a aplicagdo SDN faga alguma modificacao
no comportamento padrdo do BGP (conforme exemplos apresentados na secdo de aprendizagem
3.2). Estas fung¢des ja foram previamente definidas no c6digo, recomenda-se que o leitor analise-

as para entender sua logica de funcionamento.

2) Em seguida, ¢ necessario definir a fun¢do de configura¢do de prefixos BGP. Para isso,
modifique a funcdo bgp add prefix() no arquivo fibre-2opencall-sdn-ips.py complementando-a
para que ela fique como mostrado abaixo (altere a parte que possui um comentario “# MUDAR

AQUI - INICIO” até “# MUDAR AQUI - FIM™):
defbgp add prefix(self, prefix):
# MUDAR AQUI - INICIO
try:
self.bgp speaker.prefix add(prefix)

except:

return (False, 'Failed to add prefix')

# MUDAR AQUI - FIM

Atente-se para respeitar as indentagdes do codigo original e do trecho acima. O leitor ird notar que
a func¢do acima faz uso da instdncia do BGP Speaker criada anteriormente e apenas insere um novo

prefixo aos anuncios BGP do roteador atual. Vale salientar que os prefixos anunciados via BGP
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nesta biblioteca podem ser de qualquer familia de enderecos (IPv4, IPv6, L2ZVPNv4, etc), embora

este laboratorio limitar-se-a a IPv4.

3) Por fim, serd definida a fun¢do que faz o registro de novos vizinhos BGP. A partir das
informagdes do vizinho (endereco IP e nimero AS remoto), a biblioteca BGP Speaker tenta
estabelecer a sessdo BGP. Para isso € preciso modificar a fungdo bgp add neighbor() no arquivo
fibre-2opencall-sdn-ips.py complementando-a para que fique conforme mostrado abaixo (altere a

parte que possui um comentario “# MUDAR AQUI - INICIO” até “# MUDAR AQUI - FIM”):

defbgp add neighbor(self, address, remote as):
# MUDAR AQUI - INICIO
try:
self.bgp_speaker.neighbor add(address, remote as)

except:

return (False, 'Failed to add BGP neighbor")
# MUDAR AQUI - FIM

Atente-se para respeitar as indentagdes do codigo original e do trecho acima. O leitor ird notar que
a funcdo acima faz uso da instdncia do BGP Speaker criada anteriormente e apenas insere uma
chamada a fung¢do de adi¢do de vizinhos do BGP Speaker. Vale destacar que esta fungdo possui
diversos parametros adicionais (ex: modo de conex@o passivo ou ativo, senha MDS5, valor do
atributo MED, conjunto de address families suportados, etc), recomenda-se a leitura da API do

BGP Speaker para mais informagoes.

3.4.2 Configurando a sessdao BGP do AS 100 na aplicagao SDN-IPS

1) Esta pratica pressupde que o roteiro anterior do capitulo tenha sido executado com sucesso.
Portanto, caso tenha desligado o ambiente ao final da pratica anterior, é necessario religar o
controlador Ryu. Ele ird recarregar as configuracdes que foram realizadas anteriormente a partir

do arquivo sdn-ips-config. json na mesma pasta da aplicacao.
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2) Na maquina Controlador (em outra aba), vamos utilizar a API REST da aplicagdo SDN-IPS
para fazer a configuragdo da sessdo BGP. O primeiro passo € configurar o ASN e Router-ID da

sessao BGP. Para isso execute o seguinte comando:

curl -s -X POST -d '{"as_number" : 100, "router id" : "192.168.1.1"}"\

http://localhost:8080/sdnips/bgp/create | python -m json.tool

3) O préximo passo € configurar as redes que serdo anunciadas na sessdo BGP, a saber o prefixo

de rede do AS 100 (192.168.100.0/24). Para isso execute o seguinte comando:

curl -s -X POST -d '{"prefix" : "192.168.100.0/24"}" \
http://localhost:8080/sdnips/bgp/add_prefix | python -m json.tool

4) Por fim, deve-se adicionar o vizinho BGP com o qual deseja-se comunicar, ou seja, o roteador
do AS 666. E necessario especificar, portanto, o enderego IP do roteador vizinho (192.168.1.2) e

o nimero do AS remoto (666). Para isso execute o seguinte comando:

curl -s -X POST -d '{"remote as" : 666, "address" : "192.168.1.2"}"\
http://localhost:8080/sdnips/bgp/add_neighbor | python -m json.tool

5) E possivel acompanhar nos logs do Ryu que a aplicagdo SDN-IPS esté tentando estabelecer a
sessao BGP com o peer remoto, porém sem sucesso (de fato essa sessdo sera configurada na etapa
seguinte). Para visualizar esse comportamento, volte ao console em que a aplicagdo do Ryu foi

iniciada (passo 1) e observe as mensagens de “Will try to reconnect to 192.168.1.2 after 30 secs”:

(460) accepted ('127.0.0.1', 51248)

API method core.start called with args: {'router_id': '192.168.1.1', 'label_range': (160, 100000), 'waiter': <ryu.lib.hub.Eve
: 179, 'local_as': 100, 'allow_local_as_in_count': 0, 'refresh_stalepath_time': 0, 'cluster_id': None, 'local_pref': 100, 're
127.0.0.1 - - [30/Nov/2017 15:54:32] "POST /sdnips/bgp/create HTTP/1.1" 200 119 0.029547

(460) accepted ('127.0.0.1', 51249)

API method network.add called with args: {'prefix': '192.168.160.0/24'}

127.0.0.1 - - [30/Nov/2017 15:54:32] "POST /sdnips/bgp/add prefix HTTP/1.1" 200 119 0.003864

(460) accepted ('127.0.0.1', 51250)

API method neighbor.create called with args: {'connect_mode': 'both', 'cap_mbgp_evpn': False, 'remote_as': 666, 'cap_mbgp_vpn
r_octet_as_number': True, 'cap_mbgp_ipv6': False, 'is_next_hop_self': False, 'cap_mbgp_ipv4': True, 'cap_mbgp_ipv4fs': False,
': False, 'is_route_server_client': False, 'cap_enhanced_refresh': False, 'peer_next_hop': None, 'password': None, 'ip_.
, 'cap_mbgp_vpnv4': False, ‘cap_mbgp_vpnv6fs': False} )
127.0.0.1 - - [30/Nov/2017 15:54:32] "POST /sdnips/ban/add neiahbor HTTP/1.1" 200 119 0.003354
ill try to reconnect to 192.168.1.2 atfter 30 secs: True
ill try to reconnect to 192.168.1.2 after 30 secs: True

3.4.3 Configuragao a sessao BGP do AS 666 com o Quagga



O Quagga ¢ uma plataforma de roteamento em software bastante utilizada que prové
implementag¢do de diversos protocolos como OSPF, RIP e BGP na plataforma Unix (Linux, BSD,
Solaris, etc). A arquitetura do Quagga consiste em diversos daemons, em particular: zebra, o
daemon principal do Quagga que atua como uma camada de abstracdo com a pilha de rede do
Kernel Linux, permitindo por exemplo instalagdo das rotas na FIB; bgpd, que ¢ o daemon utilizado

para estabelecer as sessdes BGP.

Neste laboratorio o Quagga serd executado na maquina Atacante, portanto deve-se acessar essa

maquina via SSH para executar os comandos abaixo.

1) Na maquina Atacante, o primeiro passo ¢ instalar o Quagga. Para isso, na maquina Atacante

execute o seguinte comando:

Su

apt-get install quagga telnet tcpdump

2) Em seguida deve-se criar a configuracdo minima para funcionamento do daemon zebra. Para

isso, modifique o arquivo /etc/quagga/zebra.conf com o seguinte comando:

cat >/etc/quagga/zebra.conf <<EOF
hostname as666

password zebra

log file /var/log/quagga/zebra.log
ip forwarding

ipv6 forwarding

line vty

EOF

3) Deve-se criar, também, a configuragdo minima para funcionamento do daemon bgpd. Para isso,

modifique o arquivo /etc/quagga/bgpd.conf com o seguinte comando:
cat >/etc/quagga/bgpd.conf <<EOF
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hostname as666

password zebra

log file /var/log/quagga/bgpd.log
line vty

EOF

4) Em seguida deve-se habilitar os daemons do quagga que serdo executados (zebra e bgpd). Para
isso, modifique o arquivo /etc/quagga/daemons deixando-o da seguinte maneira:
zebra=yes

bgpd=yes

5) Agora deve-se ajustar as permissdes dos arquivos e iniciar o servico Quagga:

chown quagga:quagga /etc/quagga/*
chmod 640 /etc/quagga/*

/etc/init.d/quagga restart

6) O préximo passo ¢ fazer a configura¢do do roteador BGP do AS 666, através do console do
quagga. Para acessar o console do bgpd no Quagga, execute o seguinte comando (ao ser

questionado pela senha, informe a senha configurada anteriormente “zebra” - sem aspas):

telnet localhost 2605

7) Para fazer a configuragdo BGP do AS 666 ¢ necessario configurar o Router-ID, nimero AS

local, rede anunciada e vizinhos BGP. Deve-se fazer isso a partir do console do bgpd aberto no

passo anterior. No console do bgpd execute os seguintes comandos:

enable

configure terminal

router bgp 666
bgp router-id 192.168.1.2

FIBRE/RNP 2 Open Call - IPS baseado em SDN/OpenFlow 40
Autores: Italo Valcy, Adriana Ribeiro, Leobino Sampaio (UFBA)



network 192.168.66.0/24
neighbor 192.168.1.1 remote-as 100

neighbor 192.168.1.1 soft-reconfiguration inbound

exit
exit

write memory

A saida esperada ¢ algo como ilustrado abaixo:

root@Atacante: /home/rnp/{ism=ios# telnet localhost 2605
Trying 127.0.0.1...

Connected to localhost.

Escape character is '~]'.

Hello, this is Quagga (version 0.99.23.1).
Copyright 1996-2005 Kunihiro Ishiguro, et al.

User Access Verification

Password:

as666> enable

as666# configure terminal

as666 (config)# router bgp 666

as666 (config-router)# bgp router-id 192.168.1.2

as666 (config-router)# network 192.168.66.0/24

as666 (config-router)# neighbor 192.168.1.1 remote-as 100
as666 (config-router)# neighbor 192.168.1.1 soft-reconfiguration inbound
as666 (config-router)# exit

as666(config)# exit

as666# write memory

Configuration saved to /etc/quagga/bgpd.conf

as666#

3.4.4 Testando a conectividade entre o AS 100 e AS 666

1) E possivel visualizar nos logs da aplicagdo Ryu SDN-IPS que a sessdo BGP foi estabelecida.

Para isso, volte ao console do Controlador SDN e observe uma saida similar ao ilustrado abaixo:

ill try to reconnect to 192.168.1.2 after 30 secs: True
Connection to peer: 192.168.1.2 established
Peer up: 192.168.1.2 666

the best path changed: remote-as=666 prefix=192.168.66.0/24 next-hop=192.168.1.2 action=add
net.ipv4.ip forward = 1

2) E possivel verificar também as sessdes BGP ativas no console do Quagga. Para isso, volte ao

console do Atacante e execute os seguintes comandos:



show ip bgp summary

show ip bgp neighbors 192.168.1.1 received-routes

A saida esperada ¢ algo como ilustrado abaixo:

as666# show ip bap summary

BGP router identifier 192.168.1.2, local AS number 666
RIB entries 3, using 216 bytes of memory

Peers 1, using 2528 bytes of memory

Neighbor v AS MsgRcvd MsgSent ThblVer InQ OutQ Up/Down State/PfxRcd
192.168.1.1 4 100 20 23 0 0 0 00:04:15 1

Total number of neighbors 1
as666#

as666# sh ip bgp neighbors 192.168.1.1 received-routes

BGP table version is 0, local router ID is 192.168.1.2

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, R Removed

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 192.168.100.0 192.168.1.1 0 100 i

Total number of prefixes 1

3) Por fim, a partir da maquina Cliente deve-se executar um teste de conectividade através de

PING. Acesse o console da maquina cliente via SSH e execute os seguintes comandos:

ping -¢ 2 192.168.66.1
traceroute -n 192.168.66.1

A saida esperada ¢ algo como ilustrado abaixo:

root@Cliente:~# ping -c 2 192.168.66.1

PING 192.168.66.1 (192.168.66.1) 56(84) bytes of data.

64 bytes from 192.168.66.1: icmp_seq=1 tt1=63 time=1.47 ms
64 bytes from 192.168.66.1: icmp_seq=2 tt1=63 time=0.840 ms

--- 192.168.66.1 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1001ms

rtt min/avg/max/mdev = 0.840/1.158/1.477/0.320 ms

root@Cliente:~# traceroute -n 192.168.66.1

traceroute to 192.168.66.1 (192.168.66.1), 30 hops max, 60 byte packets
1 192.168.100.254 0.578 ms ©0.556 ms 0.538 ms

2 192.168.66.1 1.097 ms 1.084 ms 1.034 ms

root@Cliente:~#




Com isso finaliza-se o médulo a conectividade BGP entre os dois AS’s de forma integrada ao
SDN/Openflow. Na proxima se¢do serdo expostos os principais aspectos relacionados ao uso de
sistemas de deteccdo de intrusdo e como ativa-lo de forma integrada ao ambiente SDN ora

proposto.

4. SISTEMAS DE DETECGAO DE INTRUSAO

Esta secdo apresenta os conceitos relacionados com as solugdes de Deteccdo de Intrusos, que
funcionam como um mecanismo de defesa adicional na protecao da seguranca da informag¢do nas
organizagdes. Serdo apresentados os principais tipos de sistemas IDS e op¢des de ferramenta para
cada tipo, com foco especial na ferramenta Suricata, que sera utilizada no laboratorio pratico deste

curso. Por fim, aborda-se em linhas gerais o gerenciamento de regras de assinaturas de ataques.

4.1 Visao geral sobre IDS

A complexidade dos protocolos de rede, a evolugdo na complexidade dos ataques e o aumento
significativo nas atividades cibernéticas maliciosas t€ém preocupado as organizagdes em termos de
defesas tecnoldgicas (Mahurin, 2017). Uma das prote¢des mais utilizadas para seguranga de redes
e sistemas ¢ a segmentacdo da rede em zonas (ex: interna, internet ¢ DMZ) e a instalacdo de
solugdes de protecdo de perimetro como Firewalls. Considerando que nenhum sistema ¢ 100%
seguro, existe um risco de que alguns ataques ndo sejam bloqueados pela solugdo de perimetro,

portanto fazem-se necessarias outras barreiras de protecao.

Desta forma, tecnologias como Sistemas de Detec¢do de Intrusos (IDS) tem emergido como
mecanismo adicional de seguranga contra diferentes ataques: prote¢ao contra malwares modernos,
intrusdo de redes, ameagas avancgadas persistentes e controle de aplicacdes (Stuart & Beaver,
2013). Além de caracteristicas cldssicas como anélise de assinaturas e analise de comportamento
da rede e das aplicagdes, os sistemas de IDS modernos sdo caracterizados por incorporarem
mecanismos de Inteligéncia contra Ameacas (Threat Intelligence) para bloqueio automatico de
URL/DNS/IP em sites de baixa reputacdo, inspe¢do profunda de pacotes, andlise de aplicacdes e

arquivos, etc.



4.2 Tipos de IDS

A maioria dos sistemas IDS utiliza um modelo baseado na captura de pacotes, normaliza¢do do
trafego, pré-processamento de aplicagdes e analise pelo motor de inspecdo. O motor de inspegao,
por sua vez, compara o trafego observado com um conjunto de assinaturas pré-definidas para
aquele tipo de aplicacdo e verifica se o comportamento estd em conformidade com o desejado.
Outros motores de inspe¢ao fazem a comparagd@o com um perfil de trafego previamente mapeado
(andalise baseada em comportamento). Através desse monitoramento constante do trafego, pode-se
tomar uma ag¢ao caso alguma atividade suspeita seja detectada. Esta agdo pode ser desde um alerta
ao administrador até o bloqueio temporario ou permanente do atacante. Em relagdo as informagdes
coletadas, monitoramento, avaliagdo e tomada de decisdes, os IDS podem ser classificados da
seguinte forma:
e IDS de rede: sistemas de detec¢do de intrusdo baseados em rede (NIDS) coletam
informagdes através do trafego de rede da organizagdo, entre seus diferentes segmentos
(seja o trafego norte/sul - entrada e saida da internet - seja o trafego leste/oeste -
comunicac¢do entre VLANSs internas). O IDS de rede checa os ataques ou “comportamentos
maliciosos” através da inspe¢ao dos cabecalhos (headers) e do contetido (payload) dos
pacotes. A checagem ocorre através da correspondéncia com “assinaturas de ataque” que
sdo regras que descrevem o padrdo de trafego associado a um comportamento malicioso
especifico. Geralmente, a maioria das solugdes de NIDS oferece a op¢ao de definir regras
customizadas com assinatura de ataques ou comportamentos particulares da organizagao,
por exemplo: uma regra customizada que bloqueie o acesso a sites de phishing dirigidos
aos usuarios da organizacao, ou ainda uma regra que detecta tentativas de intrusdo em uma
aplicacdo web da organizacao que possui uma vulnerabilidade especifica. Cabe, portanto,
ao NIDS comparar as assinaturas de ataque com os pacotes capturados para identificar
trafego hostil. A inspe¢do de trafego pode ocorrer de duas maneiras: i) espelhamento de
trafego para o sistema NIDS ou ii) posicionando o equipamento NIDS in/ine nos segmentos
de rede que se deseja monitorar. Cada abordagem possui vantagens e desvantagens, por
exemplo: em ambientes com espelhamento o desempenho da rede ndo ¢ prejudicado pela

sobrecarga de inspe¢do de pacotes, por outro lado, ataques que consistem no envio de



mensagens especialmente criadas para colapsar a aplicagdo ndo sdo barradas até que o
NIDS execute a agdo de conteng¢do. Exemplos de NIDS sdo: Suricata'!, Snort!'? e Bro IDS!3;

e IDS de host: sistemas de deteccao de intrusdo baseados em host (HIDS) atuam coletando
informacgdes e atividades de seguranga em um sistema especifico, geralmente através de
um agente instalado no sistema. O termo “host” se refere a um computador individual, de
forma que faz-se necessario um sensor para cada sistema que sera monitorado. Um HIDS
coleta dados a partir de eventos que ocorrem no sistema operacional, processos executando,
arquivos, portas de rede e, principalmente, trilhas de auditoria (logs). Algumas vantagens
dos HIDS em relagdo a NIDS incluem: capacidade de auditar e correlacionar eventos
internos do sistema; de analisar trafego que a nivel de rede poderia estar criptografado; e
de mapear os eventos sendo executados com usudrios do sistema, a fim de identificar
intrusos internos (insiders). Exemplos de HIDS sdo OSSEC '#e Tripware!'?;

e IDS baseado em anomalia: o IDS baseado em anomalia ¢ um tipo especial do NIDS em
que, invés de analisar o trafego de rede em comparagdo com “assinaturas”, o sistema
mapeia o perfil de rede considerado “normal” e emprega técnicas como redes neurais,
aprendizado de maquina, modelos estatisticos, dentre outros, para identificar um trafego
anomalo. Faz-se necessario, portanto, uma fase de monitoramento e aprendizagem para
tracar o perfil de acesso “normal” para que o sistema passe a identificar o comportamento
malicioso. Uma vantagem desse tipo de IDS ¢ sua capacidade de identificar ataques “zero-
day”, ou seja, ataques que ndo possuem qualquer tipo de informagdo antes de sua
exploragdo. Nao obstante, uma desvantagem ¢ a geracao de um grande numero de alarmes
falsos devido ao comportamento imprevisivel de usuérios e do proprio sistema. Um
exemplo de solugdo de IDS baseado em anomalia é o Hogzilla!®, além de inimeros outros
projetos académicos;

e IDS de kernel: nesse tipo de IDS a detec¢do de comportamento malicioso ¢ feita através

da analise de chamadas de sistema, bibliotecas do S.O., movimentag¢do de registradores,

" https://suricata-ids.org/

12 https://www.snort.org/

13 https://www.bro.org/

14 https://ossec.github.io/

15 https://github.com/Tripwire/tripwire-open-source
16 http://ids-hogzilla.org/



enfim, de um conjunto de rotinas internas ao kernel do sistema. Embora pouco comuns,
esse tipo de IDS vem ganhando atengdo recentemente com os ataques de Ransomware, no
qual os arquivos do usuario sdo criptografados e o atacante solicita resgate. Como a
execugdo de fungdes criptograficas sdo legitimas no sistema, uma analise mais aprofundada
a nivel do kernel se faz necessaria para identificar tal atividade maliciosa. Solugdes
comerciais como Checkpoint!’, Kaspersky!8, dentre outras, possuem tal funcionalidade.
Algumas ferramentas open source como SystemTap!? e strace?’ também se encaixam nessa
categoria;

e NGIDS: esse ¢ um tipo de IDS considerado de “nova geragdo”, cujas funcionalidades
englobam as outras categorias previamente relacionadas. Além disso, tem capacidade de
tratar ameacas avancadas persistentes (APTs), possuem correlagdo de eventos (SIEM) e
aplicam técnicas de ciber inteligéncia contra ameagas (CTI). Ademais, o esforgo de
configura¢do nessas ferramentas ¢ reduzido se comparado as outras abordagens, posto que
os fabricantes empregam recomendagdes de configuracdo que sdo mais comumente
observadas em organizagdes do mesmo setor. Existem diversos exemplos de solugdes
comerciais que se enquadram nessa categoria. O leitor pode obter mais informagdes

consultando o quadrante de IPS do Gartner.

Atualmente, sdo encontradas diferentes solu¢des de IDS/IPS disponiveis, sendo elas comerciais,
software livre e académicas. Muitos fabricantes tém investido em produtos que minimizem a
necessidade de customizagdes e otimizem a capacidade de prote¢do da solugcdo. Em termos
comerciais, o Gartnet mantém uma avaliagdo das solugdes de IDS/IPS?!, que pode ser usada pelas
organizagdes como baseline de escolha. Existem também algumas solu¢des abertas, que sdo
comumente utilizadas e efetivas para as organizagdes. Entre as principais solugcdes de IDP/IPS
open source encontram-se: i) Snort - um NIDS open source, bastante conhecido, baseado em
assinaturas e com estrutura modular altamente customizavel, de modo que diversos plugins podem

ser usados para expandir suas funcionalidades (ex: reagir a um alerta, a atualizagdo automatica das

17 https://www.checkpoint.com/

18 https://www kaspersky.com.br/

19 https://sourceware.org/systemtap/

20 https://strace.io

21 https://www.gartner.com/reviews/market/intrusion-prevention-systems



suas assinaturas e o gerenciamento de diversos sensores espalhados em uma ou mais redes); ii)
Suricata - um NIDS baseado em assinatura, derivado do Snort, cujo objetivo € se tornar um padrao
para ambientes de alta demanda de trafego e desempenho; e iii) Bro - um NIDS que monitora de
forma passiva o trafego de rede em busca de atividades suspeitas, tanto com base em assinaturas
quanto em termos de eventos e atividades incomuns (por exemplo, certo host conectar a
determinados servicos ou falhas em tentativas de conexdo). Neste curso serd utilizada a ferramenta

Suricata, que tem apresentado bom desempenho no processamento de grande volume de trafego.

O Suricata foi desenvolvido pelo OISF (Open Information Security Foundation) em 2010 e, apesar
de menos difundido que o Snort, por exemplo, possui uma capacidade de processamento de trafego
na ordem de 10 Gbps e um motor capaz de executar fungdes avancadas de deteccdo de intrusos.
Considerado um IDS de “Nova Gera¢ao”, as funcionalidades avancadas do Suricata incluem:
suporte a multi-threading; suporte a detec¢do automatica de diversos protocolos (ex: IP, TCP,
UDP, ICMP, HTTP, TLS, FTP, SMB e tantos outros da camada de aplica¢do), independente da
porta; suporte a descompressao Gzip; biblioteca HTB independente para processamento de trafego
HTTP (mesma biblioteca utilizada pelo Modsecurity - uma importante solugdo de Firewall Web);

consulta e atualizacao de listas de reputacdo IP; dentre outros.

4.3. Gerenciamento de Regras do IDS

O IDS funciona com base em assinaturas de ataques, geralmente de forma compativel com as
regras utilizadas pelo projeto Snort. Isso permite a utilizagdo de regras desenvolvidas pela
comunidade ou por empresas especializadas, além da definicdo de regras customizadas para a
organizagdo, a fim de identificar atividades suspeitas especificas do ambiente. A forma de
defini¢do de uma regra genérica ¢ mostrada na Figura 4.1: cada regra ¢ composta por uma agao
(em vermelho), cabecalhos do pacote que definem qual trafego analisar (verde) e opgdes de
casamento (em azul) que permitem fazer buscas também dentro do pacote. As acdes que sdo

aplicadas ao trafego quando uma regra ¢ acionada podem ser block, alert e pass.



alert tcp 10.0.0.31 any -> any 80
(msg:"HTTP Google Access";
content:"google.com"; http_uri;
classtype:web-access; sid:1; rev:1;)

Figura 4.1 - Formato de defini¢do de regras do Suricata

E comum o agrupamento das regras do IDS em categorias, a fim de facilitar a busca e resolugdo
de problemas, além de especializar o conjunto de métodos de monitoramento que esta relacionado
a cada contexto. Uma forma de organizar as regras de assinatura ¢ baseando-se em categorias
como: Sistema Operacional (Windows, Linux, Solaris, etc); protocolos (TCP, UDP, TFTP, RPC,
POP, IMAP, etc); Servidores (IIS, Apache, Tomcat, MSSQL, MySQL, Oracle, Samba, DNS, etc);
entre outras. Dessa forma o administrador pode facilmente escolher quais regras serdo ou nao

habilitadas para cada subrede de acordo com suas caracteristicas individuais.

As regras de assinaturas de ataques desempenham um papel fundamental no processamento do
Suricata. Através dessas regras ¢ possivel identificar ataques que sdo comuns as diferentes
organizagdes. Existem diversos conjuntos de regras disponiveis para integra¢do a ferramenta de
IDS, alguns de acesso livre e outros com restrigdes comerciais. A seguir uma descri¢do sobre os
conjuntos de regras mais utilizados:
e Regras Snort Community?? - conjunto de regras com acesso aberto e mantidas pela
comunidade Snort;
e Regras Snort Subscriber?® - conjunto de regras VRT / Talos (Vulnerability Research Team)
, mantida pela Sourcefire/Cisco, em que os clientes registrados conseguem acesso as regras
com antecedéncia de até 30 dias em comparagdo com a versao Community;
e Regras do Emerging Threats?® - regras comunitarias e gratuitas, desenvolvidas por
voluntarios. Apesar de gratuitas, as regras ET sdo muito eficientes e possuem um elevado

indice de atualizagoes;

22 https://www.snort.org/downloads#rules
23 https://www.snort.org/products#rule subscriptions
24 http://doc.emergingthreats.net/bin/view/Main/AllRulesets



e Regras do Emerging Threats Pro?> - versdo comercial do ET mantida pela empresa
Proofpoint, oferecendo maior grau de precisdo e rapidez na distribuicdo de assinaturas de

novos ataques.

Essas regras sdo mantidas pela comunidade e por empresas como Talos/Cisco, Proofpoint, entre
outras, elas sdo atualizadas frequentemente e fornecem uma boa fonte de assinaturas para ataques
conhecidos. Uma das formas de instalar e manter as regras supracitadas ¢ através de ferramentas
de Geréncia de Regras como o software Oinkmaster’®. Através da ferramenta Oinkmaster o
administrador pode automaticamente ativar ou desativar um conjunto de regras, para evitar falsos
positivos, gerenciar assinaturas de conjuntos de regras ou ainda utilizar diferentes fontes de

obtengao das assinaturas.

Por fim, as regras sdo um elemento-chave na configuragdo do IDS. Um conjunto de regras bem
estabelecido pode ser o diferencial para uma maior capacidade de identificacdo de ataques. Por
outro lado, muitas regras podem gerar falsos positivos ou ainda violar a privacidade dos usudrios
(registrando logs além do necessario), entdo fazer um ajuste das regras ¢ uma tarefa cansativa,
porém indispensavel para que os registros de alerta sejam confidveis e uteis. Um IDS que gera
muitos alertas falsos facilmente acaba em desuso e um IDS sem regras atualizadas e relevantes ao

perfil de trafego traz baixo beneficio para a organizagao.

4.4 Exercicios de Fixagao

1. O que ¢ um IDS e como ele funciona?
Quais os tipos de IDS?

Quais os riscos inerentes ao gerenciamento de assinaturas de IDS?

D

Considerando o cendrio de rede baseada em SDN proposta neste laboratdrio, como

viabilizar o encaminhamento do trafego para o servidor IDS?

4.5 Roteiro de Laboratorio

25 https://www.proofpoint.com/us/threat-insight/et-pro-ruleset
26 http://oinkmaster.sourceforge.net/



O objetivo deste laboratorio € instalar e configurar um sistema de deteccdo de intrusdo para
monitoramento do trafego interno e externo do AS 100 através da ferramenta Suricata IDS. Para
isso, além da instalagdo do Suricata, deve-se habilitar o espelhamento de trafego no switch
Openflow para o Servidor IDS. A topologia utilizada neste laboratério ¢ a mesma anterior,

conforme Figura 4.2.

Rede Atacante - AS 666 Rede Equipe X - AS 100
192.168.66.0/24 192.168.100.0/24

e
3

Controlador WebServer Cliente
(192.168.100.254)  (192.168.100.200) (192.168.100.10)

4.2. Topologia proposta para os experimentos da Oficina.

Atacante
(192.168.66.1)

192.168.100/24 O

4.5.1 Instalagao e configuragao do Suricata

1) A instalacdo do Suricata sera realizada a partir dos repositorios Debian, evitando a necessidade
de compilar seu codigo fonte. Para isso, utilizaremos a versao “backport” do Debian Jessie, que
fornece o Suricata na versdo 3.2. Antes de instalar serd necessario atualizar a lista de pacotes. Para

isso acesse a maquina IDS e execute:

Su -

echo "deb http://debian.pop-sc.rnp.br/debian/ jessie-backports main contrib non-free" >>

/etc/apt/sources.list

apt-get update

2) Em seguida deve-se proceder com a instalagdo do Suricata:

apt-get -t jessie-backports install suricata tcpdump curl python-ipcalc
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3) Apos instalar o suricata o proximo passo € obter as regras que serdo utilizadas. Neste laboratorio

vamos trabalhar com as regras community da Emerging Threats. Para obté-las, basta executar o

seguinte comando:

/ust/sbin/suricata-oinkmaster-updater

4) Além das regras do Emerging Threats, vamos criar uma regra customizada para identificar
ataques de Negacdo de Servico (DoS) baseado em TCP Syn Flood para nossa organizagao.
Observe que esse tipo de regra € baseada em limiares (threshold), portanto sua correta configuracao
depende de um estudo prévio do perfil de trafego da organizacdo para identificar o limiar mais
adequado. Para fins ilustrativos, consideraremos que um limiar de 40 pacotes/seg de TCP-SYN
de uma mesma origem externa ¢ considerado ataque. Para isso, crie o  arquivo

/ete/suricata/rules/local.rules com o seguinte conteudo:

alert tcp SEXTERNAL NET any -> SHOME NET $SHTTP_PORTS (msg:"Possible TCP Syn

Flood DoS"; flags:S; flow:to_server; threshold: type both, track by _src, count 40, seconds 5;
classtype:attempted-dos; sid:10001; rev:1;)

5) Em seguida vamos realizar a configuracdo do servidor Suricata, editando o arquivo
/ete/suricata/suricata.yaml. O primeiro passo na edi¢do desta configuracdo ¢ definir o
enderegcamento de rede da organizagdo (HOME NET). Essa definicdo ¢ importante para que o IDS
possa diferenciar o sentido do trafego (acessos internos versus acessos externos, etc). A

configura¢do devera ficar da seguinte forma:

vars:

address-groups:

HOME NET: "[192.168.100.0/24]"

6) O préximo passo, ainda no arquivo /etc/suricata/suricata.yaml, ¢ selecionar quais regras deseja

ativar ou desativar. Vamos comentar algumas linhas (adicionando o caracter # no inicio),
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descomentar outras (retirando o caracter # do inicio) e adicionar a regra criada. Ao final das

mudangas a configuracdo deve ficar da seguinte forma:

default-rule-path: /etc/suricata/rules

rule-files:
- botcc.rules
- emerging-scan.rules

- local.rules

7) O passo seguinte, ainda no arquivo /etc/suricata/suricata.yaml, ¢ configurar as opgdes de
captura de pacotes do sistema IDS. Para isso edite o arquivo substituindo a interface ethO pela ethl

(outro parametros nao mencionados devem ser mantidos com seus valores originais):

af-packet:

- interface: ethl

pcap:

- interface: ethl

8) O proximo passo da configuragdo ¢ ativar a interface de rede em que o trafego sera capturado.

Para isso, edite o arquivo /etc/network/interfaces, e altere os seguintes pardmetros:

auto ethl

iface ethl inet manual
pre-up ifconfig SIFACE up
post-down ifconfig SIFACE down

9) E preciso ativar o servigo do IDS suricata durante a inicializagdo do sistema. Para isso, edite o

arquivo /etc/default/suricata e altere os seguintes parametros:

RUN=yes

IFACE=ethl
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10) Devido a um problema nessa versao do Suricata, um passo adicional precisard ser realizado:

sed -1 '$i /etc/init.d/suricata restart' /etc/rc.local

11) Finalizada essa configuragdo inicial, podemos iniciar a interface de captura e iniciar o daemon

do Suricata para que ele monitore o trafego de rede. Para isso, execute:

ifup ethl

/etc/init.d/suricata restart

4.5.2 Ativando o espelhamento de trafego

Para que o sistema IDS possa monitorar o trafego de rede que estd passando na organizagao, ¢
necessario que esse trafego seja “espelhado” para porta do Suricata. Essa configuracdo nio seria
necessaria se o IDS fosse implantado no modo “inline” (onde todo o trafego da organizacgdo ¢
forcado a passar pelo IDS), o que ndo o caso deste laboratorio. Dessa forma vamos utilizar a
aplicagdo SDN-IPS que vem sendo utilizada até aqui. Para que esse passo tenha sucesso vocé
precisara identificar trés informagdes: i) o datapath-id do switch em que o espelhamento sera
realizado (SW2 na Figura do laboratorio); ii) a porta na qual o servidor IDS est4d conectado ao
switch SW2 (posicione o mouse sobre o servidor IDS na interface do OMF); e iii) o conjunto de
regras que representam o fluxo que deseja-se espelhar (nesse laboratorio todo o trafego sera

espelhado). De posse destas informacgdes, o espelhamento ¢ entdo configurado.

1) Esta pratica pressupde que o roteiro anterior do capitulo tenha sido executado com sucesso.
Portanto, caso tenha desligado o ambiente ao final da pratica anterior, é necessario religar o
controlador Ryu. Ele ird recarregar as configuracdes que foram realizadas anteriormente a partir

do arquivo sdn-ips-config. json na mesma pasta da aplicacio.

2) Antes de prosseguir sera necessario identificar o DatapathID em que o Controlador esta
instalado, pois ¢ desse switch que o trafego serd espelhado (origem do espelhamento). Para isso,
basta utilizar o scroll do mouse e aumentar o zoom sobre o objeto do controlador, que sera exibido

o nome e datapath-id do switch ao qual ele estd conectado:

(9]
W
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) _Hypervisor: omf.ufba.xen
/«"/ \~1
/"'/A \\\\n

B VM: Controlador N B vM: WebServer

Figura 4.3 Exemplo de identifica¢do do DatapathID do Controlador.

Na Figura 4.3 € possivel observar que o servidor Controlador (no exemplo, alocado no Hypervisor

omf.ufba.xen) estd conectado ao Switch Openflow 00:00:0c:c4:7a:5¢:95:65.

3) E necessario também identificar o “destino” do espelhamento através do DatapathID e da porta

para onde o trafego serd espelhado, ou seja, onde o servidor IDS estd conectado

4) Em seguida, na maquina Controlador, precisamos definir em qual trafego esse espelhamento
sera aplicado. Em ambientes convencionais a configuragdo de qual trafego serd monitorado pode
se da baseado na VLAN, nos cabecalhos TCP/IP, etc. Na aplicacdo SDN aqui utilizada, a
definicdo sobre qual trafego serd monitorado se dé através dos fluxos instalados no switch, ou
seja, vocé precisara dizer quais fluxos deseja espelhar o trafego. Para listar os fluxos, utilize o

seguinte comando substituindo o <DPID> (DatapathID) pelo valor obtido no passo anterior (2):

curl -s http://localhost:8080/sdnips/flows/<DPID> | python -m json.tool

O comando acima deve gerar como saida quatro fluxos: existem dois e-Line e para cada e-Line ha

dois fluxos, um para cada sentido. Como pode ser observado abaixo:



root@Controlador:~/fibre-2a-opencall-sdn-ips# curl -s http://localhost:8080/sdnips/flows/
00000cc47a5e9895 | python -m json.tool[
{
"match": {
"dl vlan": 3652,
"in port": 3

}
"priority": 65533

"match": {
"dl vlan": 3652,
"in port": 4

b

"priority": 65533

"match": {
"dl vlan": 3653,
"in port": 3
I
"priority": 65533

"match": {
"dl _vlan": 3653,
"in port": 1
b
"priority": 65533

A partir do comando acima o administrador poderd selecionar qual fluxo monitorar. Neste
laboratorio vamos monitorar todo o trafego, tanto da rede interna quanto da rede externa. Assim
podemos usar a palavra chave “all” na escolha dos fluxos do espelhamento, conforme detalhado a

seguir.

5) Agora, de fato, o espelhamento serd criado a partir dos dados obtidos nos passos anteriores:
DPID, porta e lista de fluxos (ou “all” para todos os fluxos). Assim execute o seguinte comando

(ndo esqueca de alterar o <DPID-ORIG> (passo 2) e a <PORTA> e <DPID-DEST> (passo 3)):

curl -s -X POST -d '{"flows": "all", "to_target": "<DPID-DEST>:<PORTA>"}'

http://localhost:8080/sdnips/flows/<DPID-ORIG>/mirror | python -m json.tool

Exemplo:



root@Controlador:~# curl -s -X POST -d '{"flows": "all", "to_target": "00000cc47a5e9564:3"}' http://localhost:8080/sdnips
/flows/00000cc47a5e9895/mirror | python -m json.tool

[
1

"Success"

6) Para validar se o espelhamento estd funcionando corretamente, serd executado um teste de
PING entre a méaquina Controlador e a maquina Cliente, ao passo que a maquina IDS estara com
sniffer de trafego ligado para visualizar as mensagens. Para isso, através do console da maquina

IDS, execute (o filtro mostra apenas pacotes icmp ou arp):

Su

tcpdump -i eth1 -n icmp or arp

Agora, no console da maquina Controlador, execute:

ping -¢ 2 192.168.100.10

De volta ao console da maquina IDS, vocé devera ver o seguinte:

root@IDS:~# tcpdump -i ethl -n icmp or arp

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on ethl, link-type EN10MB (Ethernet), capture size 262144 bytes
00:16:20.242552 ARP, Request who-has 192.168.100.10 tell 192.168.100.254, length 42

00:16:20.242765 ARP, Reply 192.168.100.10 is-at 00:00:90:00:00:5f, length 42

00:16:20.242989 IP 192.168.100.254 > 192.168.100.10: ICMP echo request, id 1409, seq 1, length 64
00:16:20.243161 IP 192.168.100.10 > 192.168.100.254: ICMP echo reply, id 1409, seq 1, length 64
00:16:21.243555 IP 192.168.100.254 > 192.168.100 ICMP echo request, id 1409, seq 2, length 64
00:16:21.243701 IP 192.168.100.10 > 192.168.100.254: ICMP echo reply, id 1409, seq 2, length 64

4.5.3 Ferramentas de auditoria do IDS

Nesta pratica vamos utilizar algumas ferramentas de auditoria de IDS para simular ataques na rede
da organizacdo e verificar se o sistema IDS consegue identificé-los. Aqui no laboratorio serdo
utilizadas ferramentas como HPING, HYDRA e CURL. O leitor deve utilizar ferramentas como

HPING e HYDRA com muito cuidado.

1) Na maquina Atacante, o primeiro passo ¢ instalar essas ferramentas de auditoria. Para isso,

acesse a maquina Atacante e execute os seguintes comandos:

apt-get update && apt-get install hping3 hydra




2) Agora na maquina WebServer vamos instalar o servigo de paginas web (servidor HTTP) para
servir paginas externas e redirecionar os usudrios infectados. Este servidor serd utilizado como
alvo do teste de auditoria do HPING. Para isso, o primeiro passo ¢ instalar o apache e depois criar

o arquivo HTML que sera servido. Utilize os seguintes comandos:

Su

apt-get update && apt-get install apache2 tcpdump

cat >/var/www/html/index.html <<EOF
<h1>SDN-IPS: Sua maquina foi identificada como possivelmente infectada! Procure o

departamento de TI da organizacao!</h1>

EOF

3) Na méquina Atacante, execute um ataque de syn-flood contra a maquina WebServer:

hping3 --fast -S -p 80 192.168.100.200

4) Na maquina Atacante, realize um ataque de brute-force SSH com hydra contra WebServer:

seq 1 300 > /tmp/pass.txt

hydra -1 root -P /tmp/pass.txt ssh://192.168.100.200

5) Na maquina Cliente, vamos simular um acesso a IP malicioso de C&C (servidor de Command
and Control). Para isso, acesse o site do Tracker do Trojan Feodo (ou qualquer outro da lista da
emergint-threats botcc), mantido pelo time de seguranga abuse.ch através do site

https://feodotracker.abuse.ch/, escolha algum IP que esteja online de C&C para simular o acesso.

A partir dai vamos rotear esse [P através da rede do AS100 e simular um acesso. Para isso execute

o seguinte comando (atente-se para alterar o <IP-CnC> para o IP escolhido):

route add -host <[P-CnC> gw 192.168.100.254

wget http://<IP-CnC>/
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OBS: apesar do comando acima ndo conseguir efetuar a conexdo HTTP, afinal na rede deste
laboratorio ndo habilitamos o acesso a Internet, essa tentativa de acesso ja ¢ suficiente para

identificar uma maquina possivelmente comprometida no IDS.

6) Por fim, na maquina IDS, observe os logs do Suricata (/var/log/suricata/fast.log) se as tentativas

de intrusdo foram corretamente identificadas:

tail /var/log/suricata/fast.log

A saida esperada ¢ algo como:

root@IDS:~# tail /var/log/suricata/fast.log

11/30/2017-00:18:56.131529 [**] [1:10001:1] Possible TCP Syn Flood DoS [**] [Classification: Attempted Denial of Servicel
[Priority: 2] {TCP} 192.168.66.1:1288 -> 192.168.100.200: 80

11/30/2017-00:19:10.511084 |[**| |1:2001219:20] ET SCAN Potential SSH Scan [**] [Classification: Attempted Information Lea
k] [Priority: 2] {TCP} 192.168.66.1:34339 -> 2.168.100.200:22

11/30/2017-00:19:44.86563/ |[**| |1:2404546:4825] EI CNC Ransomware Tracker Reported CnC Server group 147 [**] [Classifica
tion: A Network Trojan was detected] [Priority: 1] {TCP} 192.168.100.10:33884 -> 95.85.19.195:80

Assim, no final deste experimento, observa-se que os ataques ja estdo sendo detectados pelo IDS.
No entanto, nenhuma medida de prevencao estd sendo tomada. Desta forma, na préxima sec¢ao

serdo criadas as medidas de prevencao de acordo com o tipo de ataque (interno ou externo).



5 AGOES DE CONTENGAO DE INTRUSOS COM SDN

Neste capitulo serdo estudados os aspectos de contencdo de intrusos através de mecanismos SDN.
Nas proximas se¢des o leitor podera entender as diferengas entre IDS e IPS, tipos de contencdo

que podem ser empregadas e como SDN podera apoiar nessas agoes.

5.1 Sistemas de Prevencao de Intrusos

No capitulo anterior foi possivel ter uma visdo geral sobre o funcionamento dos Sistemas de
Deteccdo de Intrusdo, cujo objetivo resume-se a monitorar a rede ou o host e identificar
comportamentos maliciosos - tipicamente ataques. E possivel fazer uma analogia do IDS com um
sistema de alarme de um carro, que apenas soa uma sirene quando alguém abre o carro sem
autorizacdo. Neste capitulo, serd abordado as ferramentas de IPS (Sistema de Prevencdo de
Intrusdo) que tem uma agdo mais incisiva ao receber os alertas do IDS. O IPS complementa,
portanto, o funcionamento do IDS, uma vez que ele bloqueia a intrusdo e impede que um dano
maior seja causado a rede. Utilizando a analogia do carro, ¢ como se o IPS, além de disparar o
alarme, também trave as rodas para evitar que o invasor leve o carro. E possivel pensar sobre o
IDS como um sistema passivo (apenas detecta) e no IPS como um sistema ativo (detecta e atua

sobre o evento).

Um exemplo de funcionamento do IPS ¢ ilustrado na Figura 5.1. Nessa figura ¢ importante notar
que a rede da organizagdo conta com um sistema de Firewall para filtragem dos pacotes e também
uma solucdo de IPS. Ao receber requisigdes HTTP (porta 80/TCP), por exemplo, o Firewall da
organiza¢do permite que o trafego seja encaminhado, porém agora cabe ao sistema IPS analisar
esse trafego e, eventualmente, na presenca de requisicdes maliciosas, tomar agdes de prevencao.
Além disso, na arquitetura apresentada na Figura 5.1, a comunicacao entre diferentes segmentos
de rede da organizagdo também ¢ inspecionada pelo IPS, prevenindo a propagacao de atividade

maliciosa na rede interna.
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Figura 5.1 - Arquitetura com IPS inline na protecdo da rede

E comum que a solugdo de detecgdo e prevengdo de intrusos seja implantada em um mesmo
sistema, levando o nome simplesmente de IPS. Em qualquer caso, esses sistemas sdo uma barreira
importante de seguranga para prevenir invasdes na organizagdo. Nao obstante, dependendo do
modelo de implantacdo que for adotado, alguns pontos de aten¢do devem ser analisados: 1) como
esse sistema tem a capacidade de bloquear ataques, a propria seguranga do IPS deve ser
cuidadosamente avaliada para evitar comprometimento; 2) deve-se ter muito cuidado com falsos
positivos e falsos negativos; 3) deve-se atentar para o desempenho do sistema, principalmente
quando “inline”, para ndo impactar na qualidade da rede da organizacao; 4) as acdes de contencao

devem ser comunicadas dentro da organizagao.

A coleta de evidéncias constitui-se um importante requisito para auditorias futuras acerca das agdes
de mitiga¢do de uma invasao. Esse processo € realizado através do registro nas trilhas de auditoria
(logs) dos eventos de deteccao e prevengdo. Os logs geralmente sdo armazenados em formato
SYSLOG, porém podem ser armazenados também em formato JSON ou até mesmo em bancos de
dados SQL. Dessa maneira, o administrador da rede podera ndo apenas tomar agdes quanto ao
ataque, mas também estara apto a responder questionamentos futuros quanto a agao executada. Por
outro lado, essas evidéncias devem ser coletadas e armazenadas tendo em vista o respeito a

privacidade do usuario.



5.2 Contencao de intrusos

A partir dos alarmes gerados na fase de detec¢do, o IPS executa acdes de contencdo para
interromper o ataque e evitar maiores danos. Essas agdes podem ser das mais variadas naturezas:

e C(Cancelamento da conexdo em andamento (ex: envio de pacotes TCP RST);

e Bloqueio do host atacante através da configuracdo de regras de Firewall,;

e Limitacdo de banda e requisi¢des do atacante (rate-limit);

e Redirecionamento de trafego para VLAN de quarentena para maquinas internas

comprometidas;
e Redirecionamento do trafego para sistemas de “honeypot” para estudar o ataque;
e Limpeza do trafego removendo partes maliciosas do fluxo de dados;

e Dentre tantas outras possibilidades.

Em verdade, o conjunto de agdes suportadas pelo IPS depende diretamente das tecnologias
utilizadas (ex: Firewall, ferramentas de NAC - Network Access Control, scripts de bloqueio, etc)
e do modelo de implantagdo adotado (ex: inline versus espelhado). No modelo de implantacao
inline, geralmente o proprio IPS é responsavel pela execucao das a¢des de contengdo, portanto ha
uma flexibilidade maior pela adocao de tecnologias no proprio IPS para realizar os bloqueios. Por
outro lado, no modelo de IPS espelhado o sistema depende da interagdo com outros elementos de

rede na tomada da decisao.

Um exemplo desse cenario ¢ ilustrado na Figura 5.2. Nessa figura uma maquina comprometida
(ex: usudrio clicou em um anexo infectado) realiza acesso a um IP malicioso (1) de servidor de
Comando e Controle (servidor malicioso que ¢ usado para controlar méaquinas infectadas
remotamente como se fossem zumbis). Em seguida, o sistema IPS espelhado identifica aquele
trafego andmalo (2) e notifica o Firewall (3) para redirecionar aquele trafego ao servidor de
quarentena. A partir dai, ao realizar qualquer outro tipo de acesso, a maquina ficard restrita ao
ambiente de quarentena (4) até que seja efetuada uma andlise com antivirus e antimalware para

limpar a maquina.
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Figura 5.2 - Ilustragdo de sistema de IPS espelhado com contengdo via quarentena.

A fim de suportar redirecionamento de trafego para uma VLAN de quarentena, a solug¢do de IPS
deveria ser capaz de realizar modifica¢cdes na camada de enlace do pacote ou aplicar alguma
técnica de roteamento baseado em politica. Em casos de IPS em modo espelhado, esses desafios
sdo ainda maiores ao considerar que o elemento de rede que ira de fato realizar a contencdo precisa
ter algum suporte a essas tecnologias (ex: MAC based VLAN, Policy Based Routing, etc), além de
disponibilizar um mecanismo para configuragcdo remota (ex: SNMP, SSH, NETCONF, API REST,
etc).

5.3 Uso de SDN para execugao de agoes de contencao

O uso de SDN e Openflow nesse contexto de contencdo de ataques do IPS pode potencializar o
conjunto de contramedidas adotadas, principalmente através da flexibilidade e programabilidade
que sdo incorporadas. Além disso, Openflow fornece uma API padronizada para comunicagdo com
os switches, o que pode impulsionar estratégias que visam bloquear os ataques mais proximos de
sua origem na rede. Diversas aplicagdes SDN fornecem uma API para integracdo de sistemas,
geralmente através de REST. As APIs de comunicagdo com switches, também conhecida como
API sul, e API de comunicagdo com aplicagdes SDN, conhecida como API norte, pode ser

visualizada conforme ilustrado na Figura 5.3.
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Figura 5.3 - Arquitetura simplificada de SDN e APIs norte e sul [Kreutz et al., 2015]

O protocolo Openflow define um conjunto de acdes que podem ser tomadas para determinado
fluxo de pacotes. Essas a¢cdes dependem da versao do protocolo suportada pelo switch e dependem
do fabricante ou tipo de switch Openflow em questdo (muitas agdes sdo consideradas opcionais na
especificagdo do protocolo). A versdo 1.0 do protocolo Openflow, versdo disponivel no FIBRE e
mais amplamente usada nas organizacdes, permite executar acdes em relacdo a interfaces fisicas,
filas e até mesmo protocolos da camada de transporte (L4). E importante notar que a¢des em
protocolos como Ethernet, IPv4, TCP e UDP sdo opcionais, o que limita de alguma maneira a

integracdo de SDN com IPS. O Quadro 5.1 apresenta um resumo das principais agdes do Openflow

1.0.
Quadro 5.1. Principais ag¢oes do Openflow 1.0 e comandos do Open vSwitch
Protocolo/Tipo Comportamento Alvo
<vazio> Descarte Descartar o pacote
Port Encaminha (output:port), onde port pode ser:

PORT-ID: encaminha para porta
especifica
ALL: encaminha para todas as portas




exceto porta de origem

INGRESS: envia para porta de entrada
CONTROLLER: envia para o
controlador

TABLE: re-injeta o pacote para
processamento novamente

LOCAL: envia para o S.O.

FLOOD: envia para todas as portas
exceto a porta de entrada

NORMAL: reprocessa o pacote na pilha
de rede convencional

Queue

Modifica

Queue-ID - modifica o pacote de fila
(set_queue:queue-id)

Ethernet

Modifica

MAC de origem (mod_dl_src:mac)
MAC de destino (mod_dl dst:mac)
VLAN ID (mod_vlan_vid:vlan vid)
Prioridade VLAN
(mod_vlan_pcp:vlan_pcp)

Strip

VLAN ID - Remove a tag de vlan
(strip_vlan)

1Pv4

Modifica

IP de origem (mod nw_src:ip)
IP de destino (mod _nw_dst:ip)
Tipo de servigco ToS (mod nw_tos:tos)

TCP/UDP

Modifica

Porta de origem (mod_tp_src:port)
Porta de destino (mod_tp dst:port)

A partir desse conjunto de agdes ¢ possivel implantar diferentes mecanismos de conteng¢do no

Sistema de Prevencao de Intrusos, alguns exemplos sdo:

e Bloqueio de host: para realizar o bloqueio de um host através de regra Openflow, a

aplicacdo pode enviar uma mensagem de FlowMod (modificagdo de fluxo) com o
parametro actions vazio;

VLAN de quarentena: para realizar a conten¢ao de um host por meio de um isolamento de
quarentena via regra Openflow, a aplicagdo pode enviar uma mensagem de FlowMod
(modificagdo e fluxo) com o pardmetro actions contendo o comando

mod_vlan vid:vlan vid;



e Redirecionamento de trafego: para realizar o redirecionamento de um host via regra
Openflow, a aplicacdo pode enviar uma mensagem de FlowMod (modificacdo e fluxo) com
o pardmetro actions contendo o comando mod nw_dst:ip (redirecionamento em em

camada 3) ou mod_dl_dst:mac (para redirecionamento em camada 2).

De toda maneira, a execu¢do de acdes de contencdo através de regras Openflow apresenta
importantes desafios de implantagdo, a saber: como a tabela de fluxos ndo armazena estado, o
controlador SDN deve dinamicamente mapear esses estados na sua tabela; a tomada de acgdes
através do envio de pacotes de resposta (ex: TCP RST) depende de Packet Out pelo controlador,
o que pode degradar o desempenho; Openflow 1.0 tem um conjunto restrito de campos de

casamento de agdes, o que limita, por exemplo a aplicag@o de técnicas de rate-limit; dentre outros.

O roteiro de pratica deste capitulo apresenta dois exemplos para realizar a contengdo de hosts.

5.4 Exercicios de Fixagao

1. Quais os tipos de acdo de prevengao que podem ser adotadas pelo IPS?

2. Considerando um sistema IDS espelhado, quais os desafios para torna-lo um IPS?

3. Como o Controlador SDN pode implantar uma técnica de contengdo baseada em
quarentena?

4. Como o Controlador SDN pode implantar uma técnica de conten¢do baseada em

cancelamento da conexdao TCP?

5.5 Roteiro de laboratério

Neste laboratorio seré realizado a configuracao de agdes de contencdo através do controlador SDN
a partir dos alertas que sdo identificados pelo IDS. As ac¢des de contengdo ocorrerdo de forma
diferenciada para hosts intrusos internos e externos: para hosts externos a conten¢do se daré pelo
simples bloqueio, ao passo que para hosts internos a contengdo serd realizada através de

quarentena do host. A topologia utilizada neste laboratério ¢ a mesma anterior, conforme Figura

5.4.
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5.4. Topologia proposta para os experimentos da Oficina.

5.5.1 Configurando o script de contengao no IDS

Nesta pratica o objetivo ¢ instalar e configurar o Guardian, uma ferramenta que simplesmente
monitora os eventos de alertas do IDS e executa a¢des configuradas, para conter automaticamente

os hosts relacionados com atividades maliciosas na rede.

Esta pratica pressupde que o roteiro anterior do capitulo tenha sido executado com sucesso.
Portanto, caso tenha desligado o ambiente ao final da pratica anterior, é necessario religar o
controlador Ryu. Ele ird recarregar as configuracdes que foram realizadas anteriormente a partir

do arquivo sdn-ips-config. json na mesma pasta da aplicacio.

1) Na maquina IDS, baixe o “Guardian Active Response” conforme abaixo:

Su

wget https://goo.gl/ansjP8 -O guardian-1.7.tar.gz

tar -xzf guardian-1.7.tar.gz

cd guardian-1.7/

2) Copie o arquivo de configuracdo do Guardian para o diretdrio /etc e edite o arquivo, ajustando

os parametros AlertFile e RemoteController para indicar o arquivo de alertas do Suricata e o IP da
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maquina Controlador (<IP-CONTROLADOR>, conforme saida do comando “ifconfig eth0” no

Controlador ou ¢ possivel ver também via interface do OMF), respectivamente:

cp guardian.conf /etc/

sed -1 's@/var/adm/secure@/var/log/suricata/fast.log@g' /etc/guardian.conf

sed -1 's@X.X. X. X@<IP-CONTROLADOR>@g' /etc/guardian.conf

3) Copie o arquivo guardian.pl para o diretorio /usr/local/bin e copie os scripts de bloqueio e

desbloqueio referentes a aplicagdo SDN-IPS para o mesmo diretdrio:

cp guardian.pl /usr/local/bin/
cp scripts/sdnips_block.sh /usr/local/bin/guardian_block.sh

cp scripts/sdnips_unblock.sh /usr/local/bin/guardian_unblock.sh

4) Antes de iniciar o Guardian vamos zerar as notificagdes do Suricata para evitar o bloqueio

ocasionado pelo teste da secdo anterior e zerar os logs do Guardian:

echo > /var/log/suricata/fast.log
echo > /var/log/guardian.log

/etc/init.d/suricata restart

5) Execute o Guardian com o seguinte comando:

/ust/local/bin/guardian.pl -c /etc/guardian.conf

5.5.2 Teste com bloqueio de host externo

Nesta pratica vamos realizar um ataque a partir da maquina Atacante contra a maquina WebServer

e observar que o IDS iré detectar o ataque e requisitar o bloqueio ao Controlador.

1) Na maquina Atacante, vamos realizar um teste de ataque de Negacao de Servico (DoS) do tipo

TCP SYNFLOQOD utilizando o comando hping3:

hping3 --fast -S -p 80 192.168.100.200
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2) Na maquina IDS, observe os logs do Guardian que o ataque foi identificado e bloqueado:

tail /var/log/guardian.log

Deveré ser exibida uma mensagem como mostrado abaixo:

root@IDS:~/guardian-1.7# tail /var/log/guardian.log

Guardian process id 565
Thu Nov 30 00:53:10 2017: 192.168.66.1 [1:10001:1] Possible TCP Syn Flood DoS
Running '/usr/local/bin/guardian_block.sh 192.168.66.1 etho’

3) Observe no console do Controlador os logs da aplicagdo SDN-IPS que o host foi bloqueado:

(1482) accepted ('10.144.12.56', 60956)
==> contention_block ipaddr=192.168.66.1 in all switches
10.144.12.56 - - [30/Nov/2017 01:15:32] "POST /sdnips/contention/block HTTP/1.1" 200 119 0.008405

4) Finalmente, de volta a maquina Atacante observe que ndo ¢ possivel mais realizar acesso ao

servidor WebServer:

wget http://192.168.100.200

A saida esperada ¢ erro de Timeout, uma vez que a maquina foi bloqueada:

root@Atacante:~# wget -T 3 http://192.168.100.200

converted 'http://192.168.100.200' (ANSI_X3.4-1968) -> 'http://192.168.100.200' (UTF-8)
--2017-11-30 01:02:19-- http://192.168.100.200/

Connecting to 192.168.100.200:80... failed: Connection timed out.

Retrying.

--2017-11-30 01:02:23-- (try: 2) http://192.168.100.200/
Connecting to 192.168.100.200:80... failed: Connection timed out.
Retrying.

5.5.3 Teste com quarentena de host interno

Nesta pratica vamos realizar um acesso malicioso a partir da maquina Cliente contra um IP de
C&C e observar que o IDS ira detectar este comportamento malicioso e requisitar a quarentena ao

Controlador.



1) Na maquina Cliente, vamos simular um acesso a IP malicioso de C&C (servidor de Command
and Control). Para isso, acesse o site do Tracker do Trojan Feodo (ou qualquer outro da lista da
emergint-threats botcc), mantido pelo time de seguranga abuse.ch através do site

https://feodotracker.abuse.ch/, escolha algum IP que esteja online de C&C para simular o acesso.

A partir dai vamos rotear esse [P através da rede do AS100 e simular um acesso. Para isso execute

o seguinte comando (atente-se para alterar o <IP-CnC> para o IP escolhido):

route add -host <[P-CnC> gw 192.168.100.254

wget -q -O - http://<IP-CnC>/

Observe que a requisicdo serd redirecionada automaticamente para o host WebServer e vocé

recebera como retorno a mensagem:

root@Cliente:~# wget -q -0 - http://95.85.19.195/
<h1>SDN-IPS: Sua maquina foi identificada como possivelmente infectada! Procure o departamento de TI da organizacao!</hl>
root@Cliente:~#

3) Observe no console do Controlador os logs da aplicagdo SDN-IPS que o host foi bloqueado:

(1414) accepted ('10.144.12.56', 60955) _
10.144.12.56 - - [30/Nov/2017 01:05:16] "POST /sdnips/contention/quarantine HTTP/1.1" 200 119 0.008196

==> create contention_quarantine_redirect in dpid=00000cc47a5e9894 src=192.168.100.10 dst=95.85.19.195 redirect_to=192.168
.100.200

Ao final deste experimento, o aluno deve ter sido capaz de criar regras para contengdo dos ataques
e verificar a atuacdo dessas regras aplicadas a diferentes contextos (interno e externo a

organizagao).



6 CONCLUSAO

O crescimento na quantidade e complexidade dos ataques contra a infraestrutura das organizagdes
torna evidente a necessidade de ferramentas e metodologias que visam identificar e conter
atividade maliciosa com requisitos de tempo e precisdo bastante restritos. A utilizagdo de
ferramentas como Sistema de Detec¢do e Prevencdo de Intrusdo mostra-se uma abordagem
imprescindivel para complementar as barreiras de protecdo da organizag¢do, incorporando
principios de defesa em profundidade e diversidade de defesa. Sobretudo impulsionado pela
programabilidade e flexibilidade da rede que foram viabilizadas com o paradigma SDN, a
conten¢do de intrusos internos e externos ajuda a minimizar tais riscos e, em ultima instancia,
garantir as propriedades de seguranca aos usudrios (disponibilidade, confidencialidade,

autenticidade e integridade).

Neste laboratorio, os alunos tiveram oportunidade de construir um ambiente completo para
monitoramento, teste e conten¢do de ataques cibernéticos, através da configuracdo de multiplos
sistemas autonomos e diferentes servigos de rede. Foi possivel entender e testar diversos
componentes de uma arquitetura de Sistema de Prevencao de Intrusao baseado em SDN/Openflow,
incluindo:
e Configuracdo de enlaces L2 para comunicacao na rede, através do padrao e-Line do Metro-
Ethernet Forum;
e Configuracdo de roteamento BGP via software router convencional (quagga) e via SDN
(controlador Ryu)
e Configuragdo de Sistema de Deteccao de Intrusos (Suricata IDS)

e Configuragcdo de mecanismos e contencdo de intrusos integrando SDN e IDS



7 RESUMO E LIGOES APRENDIDAS

Cap 2:

Cap 3:

Cap 4:

Visao geral sobre SDN/OpenFlow e testbed FIBRE

O paradigma SDN permite maior flexibilidade e programabilidade na rede, viabilizando
customizagdes significativas no seu modo de funcionamento, nos algoritmos e nas
funcionalidades providas;

Uma API aberta, como OpenFlow, para controle remoto dos comutadores facilita o
desenvolvimento de aplicagdes de rede que tiram proveito do controle logicamente
centralizado para aplicar politicas ou estratégias que propiciem maior ganho global;
Infraestruturas de experimentacdo testhed como o FIBRE sdo essenciais para validar
aplicacdes antes de disponibiliza-las em produgao;

O testbed FIBRE possui diversos recursos para experimentagdo, através do framework
OMF6, permitindo experimentacdo com maquinas virtuais, switches OpenFlow, etc;
Utilizando a infraestrutura do FIBRE ¢ possivel desenvolver aplicagdes SDN, por
exemplo, através do controlador Ryu em Python e implantar servigos de Carrier Ethernet
com tuneis virtuais ethernet ponto-a-ponto definidos através do padrdo e-Line do MEF
(Metro-Ethernet Forum);

Roteamento Inter-AS via BGP e SDN/OpenFlow

Foi possivel obter uma visdo geral sobre roteamento entre Sistemas Autdnomos na Internet
através do protocolo BGP;

O uso de SDN nesse contexto abre novas perspectivas, tanto do ponto de vista de
escalabilidade e possibilidade de execucdo desses protocolos em hardware de propdsito
geral, quanto do ponto de vista de aplicacdo de novas politicas de roteamento para defini¢ao
dos melhores caminhos;

Foi possivel desenvolver e implantar uma solugdo de roteamento BGP no controlador SDN
Ryu, instalar e configurar uma solug¢do de roteamento BGP convencional e viabilizar a
comunicac¢do de ambas;

Os roteiros de laboratdrio forneceram uma visao geral sobre as atividades de administragao
de um AS, estabelecimento de sessdes BGP e teste de conectividade.

Sistemas de Deteccdo de Intrusao

Os sistemas de deteccdo de intrusdo fornecem uma barreira adicional na prote¢do em
profundidade das organizagdes, seja pela analise de padrdes de trafego ou assinaturas de
ataques, o IDS ajuda o administrador a identificar acessos maliciosos na rede tanto
externamente quanto internamente;

Foi possivel estudar os diversos tipos de IDS e sua forma de funcionamento, bem como
solugdes de mercado e open source que podem ser utilizadas;

O gerenciamento de assinaturas do IDS ¢ um ponto de muita aten¢do na adocdo dessas
ferramentas, pois ela tem relagdo direta com a efetividade da solucdo, com a privacidade
dos usuarios, ocorréncia de falsos positivos e falsos negativos e com o préprio desempenho
da rede;



Através dos roteiros de laboratdrio, o aluno teve uma experiéncia pratica de instalacdo e
configuracdo de um IDS baseado no software Suricata;

As ferramentas de IDS geralmente disponibilizam a possibilidade de criagdo de regras
customizadas, o que permite ao administrador escrever assinaturas para ataques ou
comportamentos indesejados especificos da organizacdo. Nos laboratérios, os alunos
tiveram oportunidade de escrever regra especifica para ataque de negacdo de servigo,
levando em consideragao o perfil de trafego da organizagao;

Ferramentas de auditoria de IDS foram utilizadas para validar o funcionamento e
efetividade da ferramenta.

Cap 5: Acoes de Contenc¢io de Intrusos com SDN

Ao identificar um ataque através do IDS o administrador pode desejar aplicar alguma acao
de contencdo sobre o trafego malicioso: bloqueio, restricdo de banda, redirecionamento,
etc. Neste capitulo o leitor estudou algumas das estratégias de implantagdo de acdes de
contencao;

Sistemas de Prevencao de Intrusos (IPS) atuam de forma ativa na rede, utilizando como
entrada os alertas do IDS e aplicando ac¢des que impedem ou limitam o escopo das
atividades maliciosas na rede;

A utilizagdo de SDN/OpenFlow potencializa o conjunto de agdes que podem ser tomadas
face a identificagdo de atividade maliciosa, além de prover uma API unica para
configurag¢do remota dos equipamentos de rede;

Por outro lado, as caracteristicas do protocolo OpenFlow e as limitagdes dos comutadores
impoem desafios ao desenvolvedor de aplicacdes SDN sobre as metodologias de bloqueio
que serdo aplicadas. Neste capitulo, o aluno teve oportunidade de estudar trés possiveis
acdes que podem ser aplicadas;

Através dos roteiros de laboratorio foi possivel estudar e testar na pratica as agdes de
conten¢do do IPS integrado com o controlador SDN.
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